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I.  Zum Inhalt des Gesetzentwurfes

Ziel des Gesetzentwurfes ist es fir die Vertraulichkeit und Integritat informati-
onstechnischer Systeme ein angemessenes Schutzniveau zu erreichen. Durch
Einfligung eines neuen 8§ 202e in das Strafgesetzbuch (StGB) soll die unbefugte
Benutzung informationstechnischer Systeme (IT-Systeme) unter Strafe gestellt
werden.

IT-Systeme seien - nach Ansicht des antragstellenden Landes - mindestens so
schutzwirdig wie das Hausrecht sowie das ausschlieRliche Benutzungsrecht an
Fahrzeugen. Die von unbefugt genutzten informationstechnischen Systemen fiir
die Allgemeinheit ausgehende Gefahr sei hoch. In letzter Zeit hauften sich bei-
spielsweise Angriffe auf Internetseiten, die zu deren voribergehender Uner-
reichbarkeit flihrten. Es fanden gezielte Cyberangriffe auf mit dem Internet ver-
bundene Kritische Infrastrukturen (grof3e Industrieanlagen, Elektrizitatswerke,
Stauddmme, Anlagen der Wasserversorgung, Telekommunikationsanlagen)
statt, die diese beschadigen, storen oder unbrauchbar machen sollten. Einige
Begebenheiten zeigten, dass auch Terroristen dieses Mittel einsetzen wiirden.

Im Wesentlichen sind folgende Regelungen beabsichtigt:

Mit Geldstrafe oder Freiheitsstrafe bis zu einem Jahr soll zukiinftig derjenige
bestraft werden, der unbefugt sich oder einem Dritten den Zugang zu einem in-
formationstechnischen System verschafft, ein solches System in Gebrauch
nimmt oder in diesem System einen Datenverarbeitungsvorgang oder informa-
tionstechnischen Ablauf beeinflusst oder in Gang setzt, sofern diese Tat geeig-
net ist, berechtigte Interessen eines anderen zu beeintréchtigen.
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Wird eine entsprechende Handlung gegen Entgelt oder in der Absicht Dritte zu
schadigen oder sich oder einen Dritten zu bereichern begangen, soll diese Tat
mit Geldstrafe oder Freiheitsstrafe bis zu funf Jahren geahndet werden.

In besonders schweren Fallen ist die Strafe Freiheitsstrafe von sechs Monaten
bis zu zehn Jahren. Dies betrifft beispielsweise Félle, wenn Téater gewerbsmaRig
oder bandenmaRig zur fortgesetzten Begehung dieser Straftaten verbunden sind,
eine besonders grofle Anzahl informationstechnischer Systeme, Datenverarbei-
tungsvorgénge oder informationstechnischer Ablaufe betroffen sind oder der
Tater beabsichtigt eine Gefahr fur die 6ffentliche Sicherheit und Ordnung, eine
gemeingeféhrliche Straftat oder eine besonders schwere Straftat gegen die Um-
welt nach § 330 StGB herbeizufiihren oder zu ermdglichen.

Auch der Versuch ist strafbar.

Das Merkmal der Unbefugtheit soll klarstellen, dass eine Strafbarkeit bei wirk-
samer Einwilligung ausgeschlossen ist.

Weitere Regelungen definieren die Begriffe "informationstechnisches System"
und "kritische Infrastruktur” im Sinne dieser VVorschriften.

Durch eine Anderung der Strafprozessordnung sollen die Vergehen des digita-
len Hausfriedensbruches, die die Allgemeinheit so wenig berlhren, dass kein
Offentliches Interesse an der Strafverfolgung besteht (8 202e Absatz 1
und 2 StGB-E), in Durchbrechung des Offizialprinzips ausnahmsweise als Pri-
vatklagedelikt ausgestaltet werden. Dies soll einer Uberlastung der Strafverfol-
gungsbehdrden durch Bagatellfalle vorbeugen.

. Empfehlungen der Ausschiisse

Der federfihrende Rechtsausschuss und der Ausschuss fur Innere Ange-
legenheiten empfehlen dem Bundesrat, den Gesetzentwurf gemal Artikel 76
Absatz 1 des Grundgesetzes beim Deutschen Bundestag einzubringen, vgl. auch
Drucksache 338/1/16.



