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Antrag

des Landes Rheinland-Pfalz

EntschlieBung des Bundesrates zum verbrauchergerechten
Einsatz der Radiofrequenztechnologie RFID

Der Ministerprasident Mainz, den 1. Februar 2011
des Landes Rheinland-Pfalz

An die

Prasidentin des Bundesrates
Frau Ministerprasidentin
Hannelore Kraft

Sehr geehrte Frau Prasidentin,

die Landesregierung von Rheinland-Pfalz hat beschlossen, beim Bundesrat den in
der Anlage mit Begriindung beigefugten Antrag fur eine

Entschliefung des Bundesrates zum verbrauchergerechten Einsatz der
Radiofrequenztechnologie RFID

einzubringen.

Ich bitte Sie, den EntschlieBungsantrag gemal § 36 Abs. 2 der Geschaftsordnung
auf die Tagesordnung der 879. Sitzung des Bundesrates am 11. Februar 2011 zu
setzen und anschlieRend den Ausschussen zur Beratung zuzuleiten.

Mit freundlichen GriufRen
Kurt Beck
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EntschlieBung des Bundesrates zum verbrauchergerechten Einsatz der Radio-
frequenztechnologie RFID

Der Bundesrat moge beschlie3en:

1.

Der Bundesrat betrachtet RFID (Radiofrequenz-ldentifikation) als eine Zu-
kunftstechnologie mit groiem Potential fur Wirtschaft und Konsumenten. Nach
Auffassung des Bundesrates ist die informationelle Selbstbestimmung der
Verbraucherinnen und Verbraucher Uber die Verwendung ihrer personlichen
Daten fur die breite Akzeptanz von RFID in verbraucherrelevanten Bereichen
von grofder Bedeutung.

Der Bundesrat fordert die Bundesregierung auf, die Empfehlung der EU-
Kommission zur Umsetzung der Grundsatze der Wahrung der Privatsphare
und des Datenschutzes in RFID-gestitzten Anwendungen vom 12. Mai 2009
(2009/387/EG, verodffentlicht in ABI. L 122 vom 16.05.2009, S. 47ff.) auf natio-
naler Ebene umzusetzen und zu konkretisieren. Aus Sicht des Verbraucher-
schutzes sollen insbesondere folgende Anforderungen gewahrleistet sein:

e Der Einsatz von RFID-Anwendungen in verbraucherrelevanten Bereichen
soll mit einem Datenschutzkonzept verbunden sein, um die Sicherheit der
personlichen Daten zu gewahrleisten.

e Die Verbraucherinformation sollte besonders dort, wo RFID zum Einsatz
kommt, verstarkt werden.

¢ Die Kennzeichnung von RFID sollte nach international - zumindest euro-
paweit - einheitlichen Standards erfolgen und leicht identifizierbar sein. Fir
RFID-Anwendungen im Einzelhandel sollte dabei neben einer Bereichs-
kennzeichnung in Erwagung gezogen werden, einen produktbezogenen
Hinweis auf RFID einzufuhren, der sich am Produkt selbst befindet oder
Teil der Produktkennzeichnung ist - also beispielsweise auf dem Etikett,
am Regal, im Vertrag oder auf der Verpackung angebracht ist. Die Kenn-
zeichnung von mit RFID-Chips versehenen Produkten in verbraucherrele-
vanten Bereichen auch aullerhalb des Einzelhandels ist in diesem Zu-
sammenhang ebenfalls zu prifen.

e Eine Deaktivierung der Chips sollte auf einfachem Weg mdglich und fur al-
le Verbraucherinnen und Verbraucher nachvollziehbar sein.
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3. Der Bundesrat fordert die Bundesregierung auf, die Verhandlungen mit der
Wirtschaft Uber eine Selbstverpflichtung zum Einsatz von RFID in Richtung ei-
ner international - zumindest europaweit einheitlichen - Regelung wieder auf-
zunehmen. Diese sollte unter anderem Vorgaben fur die Kennzeichnung,
Verbraucherinformation, fir Datenschutzkonzepte und die Deaktivierung der
RFID-Chips in verbraucherrelevanten Bereichen enthalten. Sollte dies in ab-
sehbarer Zeit nicht im Rahmen einer Selbstverpflichtung gelingen, ist eine ge-
setzliche Regelung anzustreben. Die Bundesregierung moge sich aullerdem
auf EU-Ebene fur eine zlgige Verabschiedung des Konzepts zur Daten-
schutzfolgeabschatzung und die schnelle Entwicklung eines einheitlichen Lo-
gos einsetzen.

Begriindung:

zu 1.

Die RFID (Radiofrequenz-ldentifikations)-Technologie ist wie der bekannte optische
Barcode, Magnetstreifenkarten und (Geld-)Kartenchips eine Technologie zur auto-
matischen ldentifikation von Gegenstanden und Lebewesen. RFID ermdglicht eine
eindeutige Identifizierung jedes Produktes, ohne auf Verpackungen aufzufallen und
ohne eine Sicht- oder Kontaktverbindung zu bendtigen. Die Moglichkeit der kontakt-
losen eindeutigen ldentifikation von Produkten macht RFID zu einer Querschnitts-
technologie mit groRem Potential und vielfaltigen Anwendungsfeldern. Die Einsatz-
mdglichkeiten reichen von der Falschungssicherheit Uber Zahlungssysteme bis hin
zu Logistik und Produktion.

RFID birgt nicht nur gro3e Chancen fur die Wirtschaft, sondern auch fur die Verbrau-
cherinnen und Verbraucher. Sie profitieren von sinkenden Produktionskosten und
schnelleren Bezahlsystemen ebenso wie von eindeutig identifizierbaren und damit
ruckverfolgbaren Produkten. Risiken bestehen vor allem im Bereich des Datenschut-
zes mit der Gefahr, dass bei RFID-Systemen ein Missbrauch personenbeziehbarer
oder personenbezogener Datenaufzeichnungen bei mangelnden Vorkehrungen ein-
facher oder vom Verbraucher unbemerkt erfolgen kann.

zu 2.:

Im Mai 2009 veroffentliche die EU-Kommission eine Empfehlung zur Umsetzung der
Grundsatze der Wahrung der Privatsphare und des Datenschutzes in RFID-
gestutzten Anwendungen (2009/387/EG, verodffentlicht in ABI. L 122 vom 16.5.2009,
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S. 47ff.). Darin werden die Mitgliedsstaaten unter anderem in folgenden Bereichen
zum Handeln aufgefordert:

Die Mitgliedsstaaten sollen daftir sorgen, dass Betreiber von RFID-Anwendungen
eine Datenschutzfolgeabschatzung vorlegen, die spatestens sechs Wochen vor
EinfUhrung der Anwendung der zustandigen Behorde zur Verfligung steht. In die-
sem Zusammenhang sollen die Betreiber auch geeignete technische und organi-
satorische Malinahmen treffen, um den Schutz personenbezogener Daten und
die Wahrung der Privatsphare zu gewahrleisten. AuRerdem sollen sie eine Person
oder Personengruppe benennen, die fur die Prifung der Folgenabschatzungen
und der dauerhaften Eignung der technischen und organisatorischen Mallhahmen
zum Schutz personenbezogener Daten und zur Wahrung der Privatsphare ver-
antwortlich ist.

Die Mitgliedsstaaten sollen dafiir sorgen, dass die Branche in Zusammenarbeit
mit den Beteiligten aus der Zivilgesellschaft einen Rahmen flr Datenschutzfolge-
abschatzungen aufstellt.

Die Mitgliedsstaaten sollen daflr sorgen, dass die Betreiber fur jede Anwendung
eine kurze, verstandliche Information veréffentlichen. Diese soll mindestens Na-
me und Anschrift des Anbieters, Zweck der Anwendung, Art der verarbeiteten Da-
ten, eine Zusammenfassung der Datenschutzfolgeabschatzung sowie die wahr-
scheinlichen Risiken und mogliche Gegenmalinahmen enthalten.

Die Mitgliedsstaaten sollen dafur sorgen, dass die Betreiber mit Hilfe eines euro-
paweit einheitlichen Zeichens Verbraucherinnen und Verbraucher Uber die Pra-
senz von Lesegeraten informieren. Das Zeichen sollte den Namen des Betreibers
und eine Anlaufstelle enthalten, bei der die oben genannte Information erhaltlich
ist.

Der Einzelhandel soll Verbraucherinnen und Verbraucher anhand eines europa-
weit einheitlichen Zeichens Uber die Prasenz von an Produkten angebrachten
RFID-Chips informieren.

Einzelhandler sollen die in ihrer Anwendung genutzten RFID-Chips am Verkauf-
sort kostenlos deaktivieren oder entfernen, es sei denn, die Verbraucher stimmen
nach Aufklarung anhand der vorgenannten Informationen der weiteren Betriebs-
fahigkeit der RFID-Tags zu.

Eine Pflicht zur standardmaRigen Deaktivierung besteht nicht, wenn die Daten-
schutzfolgeabschatzung ergeben hat, dass durch den Weiterbetrieb der am Pro-
dukt angebrachten RFID-Chips nach Verlassen des Einkaufsorts wahrscheinlich
keine Bedrohung fur die Privatsphare oder den Schutz personenbezogener Daten
besteht. Auch in diesem Fall sollte eine einfache und kostenlose Moglichkeit zur
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Deaktivierung bestehen. Durch die Deaktivierung oder Entfernung sollen die
Rechtspflichten gegenuber dem Verbraucher nicht eingeschrankt werden.

e Die Mitgliedsstaaten sollten in Zusammenarbeit mit der Branche, der Kommission
und Organisationen der Zivilgesellschaft Mallnahmen ergreifen, um RFID in das
offentliche Bewusstsein zu ricken.

Abgesehen von einfachen Anwendungen beispielweise zum Diebstahlschutz im Ein-
zelhandel oder bei Wegfahrsperren in Autos wurde die RFID-Technologie bisher vor
allem im Bereich der Produktion und Logistik oder in Form von Zeiterfassungschips,
Skipassen, Veranstaltungskarten sowie Pilotprojekten im Endkundenbereich einge-
setzt. In den letzten Jahren ist eine deutliche Zunahme des RFID-Einsatzes im regu-
laren Geschaftsbetrieb zu verzeichnen: Immer mehr Bibliotheken, Kantinen und
Krankenhauser setzen RFID in Ausweisen, Bezahlkarten und Patientenarmbandern
ein. Neben dem elektronischen Reisepass enthalt auch der elektronische Personal-
ausweis einen RFID-Chip. Im Einzelhandel sind erste Waren zu finden, die den
RFID-Chip als Teil des Produktes integrieren, beispielsweise in Form eines einge-
nahten Etiketts bei Textilien. Dieses wird von den Verbraucherinnen und Verbrau-
chern anders als ein aulden angehangtes Papieretikett vor dem Tragen nicht automa-
tisch entfernt.

Die RFID-Technologie kann nur dann Erfolg haben, wenn diese beim Verbraucher
breite Akzeptanz findet. Die EU-Empfehlung bietet hierflr eine gute Basis. Bisher hat
die Bundesregierung keine ausreichenden Aktivitaten fur eine verbindliche Umset-
zung der Empfehlung auf nationaler Ebene gezeigt. Zudem ist zur Gewahrleistung
des Verbraucherschutzes eine Konkretisierung besonders im Bereich der Kenn-
zeichnung erforderlich.

Die EU-Empfehlung zu RFID und Datenschutz sieht zur Kennzeichnung von mit
RFID-Chips versehenen Produkten im Einzelhandel eine Bereichskennzeichnung
vor. Diese Vorgabe ware mit einem allgemeinen Hinweis beispielsweise am Eingang
des Verkaufsortes erfullt. Um die fur die Verbraucherinnen und Verbraucher notwen-
dige Transparenz zu gewahrleisten, ist jedoch ein konkreter Hinweis im Zusammen-
hang mit dem betreffenden Produkt zu prifen. Denn ohne einen Hinweis darauf, in
welchen Produkten sich der RFID-Chip befindet, ist es Verbraucherinnen und
Verbrauchern u. U. nicht méglich, den Chip bewusst deaktivieren zu lassen. Die
Kennzeichnung von mit RFID-Chips versehenen Produkten in verbraucherrelevanten
Bereichen auch aulierhalb des Einzelhandels ist in diesem Zusammenhang ebenfalls
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zu prufen. Eine Kennzeichnung von RFID ist Voraussetzung fir die Wahrnehmung
der Rechte im Bereich des Datenschutzes.

Im Sinne der Wiedererkennbarkeit sollte die Kennzeichnung anhand eines einheitli-
chen und einfachen, verstandlichen Logos erfolgen. Die Vorarbeiten der Wirtschaft
zur Entwicklung eines EU-einheitlichen Logos haben begonnen, sind aber noch nicht
abgeschlossen.

Im Bereich der Verbraucherinformation fordert die EU-Empfehlung von den Mit-
gliedsstaaten MalRinahmen, die RFID ins &ffentliche Bewusstsein riicken. Bisher sind
von Seiten der Bundesregierung kaum relevante Aktivitaten zur Verbraucherinforma-
tion zu verzeichnen. Eine Verbraucherinformation ist mindestens dort zu fordern, wo
Verbraucherinnen und Verbraucher mit Produkten, die RFID-Chips enthalten, kon-
frontiert werden. Uber die Information am Produkt hinaus sollten Kommunikations-
vorgange, die in Bezug auf RFID-Chips eine Verarbeitung auslésen, fur die Verbrau-
cherinnen und Verbraucher erkennbar sein (optische/akustische Signalisierung).

Im Bereich des Datenschutzes wurde durch die Wirtschaft auf EU-Ebene ein Rah-
menkonzept fur die Durchfihrung einer Datenschutzfolgeabschatzung vorgelegt. Der
Entwurf wurde im Juli 2010 durch die Artikel 29-Datenschutzgruppe abgelehnt. Mit
einer Entscheidung Uber die im November 2011 vorgelegten Anderungen wird erst
im Mai 2012 gerechnet. Ein glltiges Rahmenkonzept existiert also derzeit nicht. An-
gesichts der Tatsache, dass immer mehr mit RFID ausgestattete Produkte auf den
Markt gelangen, mussen verbindliche Vorgaben fur eine Datenschutzfolgeabschat-
zung und ein Datenschutzkonzept der Betreiber entwickelt werden. Da die in der EU-
Empfehlung genannten Anforderungen an die Deaktivierung der RFID-Chips vom
Ergebnis der Datenschutzfolgeabschatzung abhangig gemacht werden, fehlen auch
in diesem Bereich klare Vorgaben.

Verbraucherinnen und Verbraucher, die in- und aulerhalb des Einzelhandels mit
RFID in BeriUhrung kommen, sehen sich momentan einer Situation gegenuber, in der
die betreffenden Produkte nicht oder mit verschiedenen Logos gekennzeichnet sind.
Informationen Uber die Technologie sind bis auf Ausnahmen am Verkaufsort nicht
erhaltlich. Einheitliche, verlassliche Vorgaben flur ein Datenschutzkonzept beim Ein-
satz von RFID und fur die Deaktivierung der Chips existieren nicht.

Klare und eindeutige Kennzeichnungsvorgaben, eine ausreichende Verbraucherin-
formation und die Gewahrleistung des Schutzes der persdnlichen Daten sind nicht
nur wichtig fur die Verbraucherakzeptanz der RFID-Technologie. Auch die Unter-
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nehmen, die RFID einsetzen, sind auf klare Vorgaben angewiesen. Dies bestatigten
die Diskussionen mit Wirtschaft, Verbraucherverbdnden und Datenschitzern im
Verbraucherdialog RFID in Rheinland-Pfalz, der im August 2010 abgeschlossen
wurde. Es besteht daher Handlungsbedarf.

zu 3.:

In ihrer Unterrichtung vom 13. Januar 2008 ,Bericht der Bundesregierung zu den Ak-
tivitaten, Planungen und zu einem moglichen gesetzgeberischen Handlungsbedarf in
Bezug auf die datenschutzrechtlichen Auswirkungen der RFID-Technologie® (BT Drs.
16/7891, S. 10 - 14) spricht sich die Bundesregierung fur den Vorrang einer Selbst-
verpflichtung der Wirtschaft aus. Diese sollte nach Auffassung der Bundesregierung
die Bereiche Transparenz und Kennzeichnungspflicht, verbindlicher Verzicht auf
heimliche Profilbildung, Datensicherheit, Deaktivierungsmdglichkeit und Datenspar-
samkeit abdecken und wirksame Sanktionsmechanismen beinhalten.

Sollte in absehbarer Zeit keine effektive Selbstverpflichtung durch die Wirtschaft zu-
stande kommen, spricht sich auch die Bundesregierung dafur aus, eine gesetzliche
Regelung zu prifen. Der gesetzgeberische Handlungsbedarf ist nach Auffassung der
Bundesregierung spatestens dann erneut zu prifen, wenn RFID in der Verbraucher-
sphare einen groferen Verbreitungsgrad erreicht. Angesichts der zunehmenden
Verbreitung von RFID sowohl im privatwirtschaftlichen als auch im &ffentlichen Be-
reich (EinfUhrung des elektronischen Reisepasses und Personalausweises) liegen
diese Voraussetzungen inzwischen vor. Es ist insofern folgerichtig, einen Abschluss
der Beratungen Uber eine Selbstverpflichtung, in absehbarer Zeit anzustreben und,
sollte dies nicht gelingen, eine gesetzliche Regelung auf den Weg zu bringen.
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