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Gesetzentwurf
der Bundesregierung

Entwurf eines Gesetzes zur Einfiihrung einer Speicherpflicht und
einer Hochstspeicherfrist fir Verkehrsdaten

A. Problem und Ziel

Bei der Aufklarung schwerer Straftaten und bei der Gefahrenabwehr sind Verkehrsdaten
ein wichtiges Hilfsmittel fir die staatlichen Behoérden. Unter Verkehrsdaten im Sinne des
§ 96 des Telekommunikationsgesetzes (TKG) versteht man die Daten, die bei einer
Telekommunikation anfallen, also zum Beispiel die Rufnummer der beteiligten Anschlisse
sowie Zeit und Ort eines Gesprachs. Es geht nicht um die Inhalte der Telekommunikation,
sondern um die Frage, ob und wann Telekommunikation Uberhaupt stattgefunden hat.
Gegenwartig kénnen die Strafverfolgungsbehdrden auf der Grundlage von § 100g der
Strafprozessordnung (StPO) Verkehrsdaten bei den Telekommunikationsunternehmen bei
Vorliegen eines Anfangsverdachts und entsprechender richterlicher Anordnung erheben.
Dies gilt jedoch nur flr zukinftig anfallende Daten sowie fur Daten, die zum Zeitpunkt der
Anfrage noch gespeichert sind, zum Beispiel, weil sie aus geschéftlichen Griinden noch
bendtigt werden. Die Speicherdauer ist bei den einzelnen Unternehmen unterschiedlich
und reicht von sehr wenigen Tagen bis zu vielen Monaten. Es ist daher vom Zufall
abhangig, ob Verkehrsdaten zum Zeitpunkt der Anfrage noch vorhanden sind oder nicht.
Dies fuhrt zu Lucken bei der Strafverfolgung und bei der Gefahrenabwehr und kann im
Einzelfall dazu fihren, dass strafrechtliche Ermittiungen ohne Erfolg bleiben, weil weitere
Ermittlungsansatze nicht vorhanden sind.

Dieser Zustand ist mit der Bedeutung, die einer effektiven Strafverfolgung zukommt, nur
schwer zu vereinbaren. Das Bundesverfassungsgericht hat wiederholt das verfassungs-
rechtliche Gebot einer effektiven Strafverfolgung hervorgehoben, das Interesse an einer
moglichst vollstandigen Wahrheitsermittiung im Strafverfahren betont und die wirksame
Aufklarung gerade schwerer Straftaten als einen wesentlichen Auftrag eines
rechtsstaatlichen Gemeinwesens bezeichnet (BVerfGE 129, 208 <260> m. w. N.). Um
diesen Zustand zu andern, ist die Einfuhrung einer gesetzlichen Pflicht zur Speicherung
von Verkehrsdaten durch die Erbringer o6ffentlich zuganglicher Telekommunikations-
dienste erforderlich. Allerdings unterliegt eine entsprechende Regelung wegen der mit ihr
verbundenen Grundrechtseingriffe strengen Anforderungen hinsichtlich des Umfangs der
gespeicherten Daten sowie der Datenverwendung. Sie ist auf das absolut Notwendige zu
beschranken. Hinsichtlich der Datensicherheit muss ein hoher Standard normenklar und
verbindlich vorgegeben werden.
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Dies war bei den bisherigen Regelungen zur Einfihrung einer Speicherpflicht zur
Strafverfolgungsvorsorge und zur Gefahrenabwehr auf europaischer wie auf nationaler
Ebene nicht der Fall. Daher hat das Bundesverfassungsgericht mit Urteil vom 2. Marz
2010 (BVerfGE 125, 260) die §§ 113a und 113b TKG und auch § 100g Absatz 1 Satz 1
StPO, soweit danach Verkehrsdaten nach § 113a TKG erhoben werden durften, wegen
VerstoRes gegen Artikel 10 Absatz 1 des Grundgesetzes (GG) fur nichtig erklart und
damit im Ergebnis die malgeblichen Regelungen zur Umsetzung der Richtlinie
2006/24/EG des Europaischen Parlaments und des Rates vom 15. Marz 2006 Uber die
Vorratsspeicherung von Daten, die bei der Bereitstellung o6ffentlich zuganglicher
elektronischer Kommunikationsdienste oder 6ffentlicher Kommunikationsnetze erzeugt
oder verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG (ABI. L 105 vom
13.4.2006, S. 54) aufgehoben. Der Gerichtshof der Europaischen Union hat am 8. April
2014 die Richtlinie 2006/24/EG fur ungultig erklart (verbundene Rechtssachen C-293/12
und C-594/12, EuZW 2014, 459), weil sie die Grundrechte aus den Artikeln 7 und 8 der
Grundrechtecharta der Europdischen Union in unverhaltnismaligem Umfang
einschrankte.

B. Losung

Es wird eine Regelung zur zeitlich befristeten Speicherung von Verkehrsdaten zur
Strafverfolgungsvorsorge und zur Gefahrenabwehr geschaffen. Diese soll die Eingriffe in
das Fernmeldegeheimnis aus Artikel 10 GG und die Grundrechte auf Datenschutz nach
Artikel 7 (Achtung der Privatsphare) und Artikel 8 (Schutz personenbezogener Daten) der
Grundrechtecharta der Europaischen Union aus Grunden der effektiven Strafverfolgung in
zulassiger Weise gestalten. Dies geschieht dadurch, dass zwar eine Pflicht der
Telekommunikationsanbieter vorgesehen wird, im Einzelnen bezeichnete Verkehrsdaten
fur eine beschrankte Zeit zu speichern, die Erhebung der Daten durch staatliche Stellen
aber nur unter sehr engen Voraussetzungen ermoglicht wird. Die Eingriffsintensitat wird
durch ein deutlich reduziertes Datenvolumen (keine verpflichtende Speicherung von
Daten von Diensten der elektronischen Post) und eine sehr kurze Speicherfrist (vier bzw.
zehn Wochen) im Vergleich zur vorhergehenden Ausgestaltung deutlich reduziert.

Fur die Erhebung der Daten zum Zweck der Verfolgung von besonders schweren
Straftaten sieht der neu formulierte § 100g StPO-E nach Eingriffsintensitat abgestufte
Befugnisse vor, die zwischen den bei den Erbringern Offentlich zuganglicher
Telekommunikationsdienste zu geschaftlichen Zwecken gespeicherten Verkehrsdaten
(§ 100g Absatz 1 StPO-E) und den nach Maligabe der §§ 113a ff. TKG-E verpflichtend
gespeicherten  Verkehrsdaten (§100g Absatz2 StPO-E) differenzieren. Den
grundrechtlichen Vorgaben entsprechend wird eine Erhebung der verpflichtend zu
speichernden Verkehrsdaten nur unter sehr engen Voraussetzungen mdoglich sein,
namlich zur Verfolgung der in § 100g Absatz 2 StPO-E bezeichneten besonders schweren
Straftaten, die auch im Einzelfall schwer wiegen missen. Die Erhebung von
gespeicherten Standortdaten ist nur unter denselben engen Voraussetzungen maoglich.
Aulerdem werden die Anforderungen an eine Funkzellenabfrage prazisiert, um zu
gewahrleisten, dass auch bei diesen Datenerhebungen die Verhaltnismaligkeit gewahrt
ist.

Dem Anliegen, in einer immer starker von Informations- und Kommunikationstechnologie
gepragten Gesellschaft effektive Strafverfolgung zu ermdéglichen, steht die Notwendigkeit
gegenuber, den strafrechtlichen Schutz von Informationssystemen und der in ihnen
gespeicherten Daten vor Angriffen und Ausspahungen ausreichend zu gewahrleisten.
Dieser Schutz muss sich auch gegen Tathandlungen richten, mit denen ausgespahte,
abgefangene oder in anderer Weise rechtswidrig erlangte Daten gehandelt werden und
damit die durch die Vortat erfolgte Beeintrachtigung der formellen Verfugungsbefugnis
des Berechtigten Uber seine Daten fortgesetzt und vertieft wird. Die geltenden



-3- Drucksache 249/15

strafrechtlichen Regelungen gegen den Handel mit illegal erlangten Daten sind
unzureichend und weisen Schutzlicken auf. Der Gesetzentwurf sieht daher die
Einflhrung eines neuen Straftatbestands der Datenhehlerei (§202d des
Strafgesetzbuches — StGB) vor. Danach soll sich strafbar machen, wer sich oder einem
anderen nicht 6ffentlich zugangliche Daten, die ein anderer durch eine rechtswidrige Tat
erlangt hat, verschafft, wer sie einem anderen Uberlasst, wer sie verbreitet oder in
sonstiger Weise zuganglich macht, um sich oder einen Dritten zu bereichern oder einen
anderen zu schadigen.

C. Alternativen

Keine.

D. Haushaltsausgaben ohne Erfullungsaufwand

Keine.

E. Erfullungsaufwand
E.1 Erfullungsaufwand fur Biurgerinnen und Blrger

Keiner.

E.2 Erfullungsaufwand fur die Wirtschaft

Fir die betroffenen Telekommunikationsunternehmen entsteht durch die Erfullung der in
§ 113b TKG-E vorgesehenen Speicherpflicht und die damit verbundenen — wegen der
Vorgaben des Bundesverfassungsgerichts unvermeidbaren — Regelungen zur
Verwendung der Daten, zur Gewahrleistung der Datensicherheit und Datenqualitat, zur
Protokollierung der Zugriffe auf die Daten sowie zur Aufnahme bestimmter Angaben in
das zu erstellende Sicherheitskonzept ein zusatzlicher Aufwand.

Zusatzlicher Aufwand entsteht auch durch die mit der in § 113b TKG-E vorgesehenen
Speicherpflicht im Zusammenhang stehenden Verpflichtungen zur Ubermittiung von
Verkehrsdaten nach § 100g Absatz2 StPO-E und zur Auskunftserteilung Uber
Bestandsdaten nach § 100j StPO-E.

Dieser Aufwand kann nur geschatzt werden: Die 2007 eingeflhrte Verpflichtung zur
Vorratsdatenspeicherung flihrte nach Angaben des Branchenverbandes BITKOM bei den
dort organisierten Telekommunikationsunternehmen zu erforderlichen Investitionen in
Hohe von ca. 75 Millionen Euro. Hinzu kamen jahrliche Betriebskosten in zweistelliger
Millionenhéhe. Der Verband der deutschen Internetwirtschaft e. V. (eco) hat
demgegeniber dargelegt, dass die Internetwirtschaft bei der Vorratsdatenspeicherung in
der ursprunglich von der Europaischen Union vorgegebenen Form mehr als 300 Millionen
Euro in die notwendige Technik investiert habe. Durch die erhdhten
Datensicherheitsanforderungen und Veranderungen aufgrund der technischen
Entwicklung durften sich zusatzliche Kosten ergeben. Andererseits sollten die
Unternehmen zumindest teilweise auf die bereits getatigten Investitionen zuriickgreifen
kénnen. Bezogen auf konkrete Unternehmen wurden seinerzeit jeweils Investitionen in
Hoéhe von drei bis neun Millionen Euro erforderlich. Nachdem die Speicherpflicht
unterschiedslos alle Telekommunikationsunternehmen  betrifft, sind ca. 1000
Unternehmen betroffen. Bei den voraussichtlichen Kosten muss man den
Investitionsaufwand fir die erstmalige Einrichtung sowie die laufenden Kosten fiir die
stetige Aktualisierung der SicherungsmalRnahmen unterscheiden. Da sich die Lage bei
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den einzelnen Unternehmen sehr unterschiedlich gestalten durfte, ist der Aufwand derzeit
nicht bezifferbar.

Der Aufwand, der fiir die Ubermittlung von Verkehrsdaten und die Auskunftserteilung Gber
Bestandsdaten entsteht, wird nach § 23 des Justizvergltungs- und —entschadigungs-
gesetzes (JVEG) entschadigt. Darlber hinaus sieht der Gesetzentwurf flir die zur
Erflllung der Speicherpflichten nach den §§ 113b ff. TKG-E erforderlichen Investitionen
und gegebenenfalls gesteigerten Betriebskosten eine Entschadigungsregelung vor, wenn
die Kosten flr einzelne Unternehmen erdrosselnde Wirkung haben kénnten.

Davon Burokratiekosten aus Informationspflichten

Der Gesetzentwurf fuhrt vier neue Informationspflichten im Sinne des Gesetzes zur
Einsetzung eines Nationalen Normenkontrollrates fiir Unternehmen ein.

E.3 Erfullungsaufwand der Verwaltung

Durch die Anderung der Vorschriften des Telekommunikationsgesetzes in Artikel 2
entsteht bei der Bundesnetzagentur Vollzugsaufwand, der in Sachinvestitionen und
Personalkosten aufzugliedern ist. Dieser — wegen der Vorgaben des Bundes-
verfassungsgerichts in seinem Urteil zur Vorratsdatenspeicherung unvermeidbare —
Mehraufwand entsteht unter anderem durch die Verpflichtung nach § 113f TKG-E, einen
Anforderungskatalog zu erstellen, diesen fortlaufend zu Uberprifen und bei Bedarf
unverzlglich anzupassen. Zudem resultiert aus der Verpflichtung zur Verkehrs-
datenspeicherung ein erhéhter Kontrollaufwand im Rahmen der Aufsicht nach § 115 TKG
sowie der Anwendung der neuen BuRgeldtatbestande. Diese neuen Aufgaben flhren bei
der Bundesnetzagentur zu einem Bedarf von 25 Planstellen/Stellen mit jahrlichen
Personalkosten in Hohe von 2,9 Millionen Euro. Des Weiteren entstehen Kosten flr
Sachmittel in Hohe von einmalig 150 000 Euro im ersten Jahr. Mehraufwand entsteht
auch bei der Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit sowie
beim Bundesamt fur Sicherheit in der Informationstechnik.

Noch nicht abzuschatzen ist, wie sich die Entschadigungsregelung in § 113a Absatz 2
TKG-E auswirken wird. Von den vorhandenen ca. 1 000 Erbringern offentlich zuganglicher
Telekommunikationsdienste sind 20 so groR, dass sie 98 Prozent des Marktes abdecken,
die Ubrigen sind kleine bis mittlere Unternehmen, die sich voraussichtlich haufig auf eine
unbillige Harte berufen werden. Dies kann jedoch erst geschehen, wenn der
entsprechende Anforderungskatalog (§ 113f TKG-E) durch die Bundesnetzagentur erstellt
wurde.

Uber die Finanzierung der mit den Gesetzesvorhaben verbundenen Haushalts-
belastungen wird im Rahmen kinftiger Haushaltsverfahren entschieden.

Fir die Kommunen entsteht kein Erflllungsaufwand.

F. Weitere Kosten

Die Verkehrsdatenabfrage stellt kein neues Ermittlungsinstrument dar. Kosten flir die
Judikative werden voraussichtlich nicht in nennenswertem Umfang entstehen, da die
Abfragen voraussichtlich in dem gleichen Umfang erfolgen wie bisher, aber zu besseren
Ergebnissen fuhren. Die nach dem JVEG zu gewahrenden Kostenpauschalen werden die
Haushalte der Lander belasten; es ist aber nicht zu erwarten, dass dies in erheblich
hoherem Malde der Fall ist als bei den bestehenden Regelungen.

Durch die EinfUhrung eines neuen Straftatbestands der Datenhehlerei (§ 202d StGB-E)
kénnen den Landeshaushalten Verfahrens- und Vollzugskosten entstehen, deren genaue
Hohe sich nicht naher beziffern 1asst.
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Fir den Bund entstehen allenfalls in geringem Umfang Mehrausgaben. Etwaiger
Mehrbedarf an Sach- und Personalmitteln kann innerhalb der vorhandenen Kapazitaten
und der verfugbaren Mittel aufgefangen werden und soll finanziell und stellenmafig im
Einzelplan 07 (Einzelplan des Bundesministeriums der Justiz und fir Verbraucherschutz)

ausgeglichen werden.






Bundesrat Drucksache 249/15

28.05.15

R-1In - Wi

Gesetzentwurf
der Bundesregierung

Entwurf eines Gesetzes zur Einfiihrung einer Speicherpflicht und
einer Hochstspeicherfrist fir Verkehrsdaten

Bundesrepublik Deutschland Berlin, 28. Mai 2015
Die Bundeskanzlerin

An den

Prasidenten des Bundesrates
Herrn Ministerprasidenten
Volker Bouffier

Sehr geehrter Herr Prasident,

hiermit Ubersende ich gemal Artikel 76 Absatz 2 des Grundgesetzes den von der
Bundesregierung beschlossenen

Entwurf eines Gesetzes zur Einfuhrung einer Speicherpflicht und einer
Hochstspeicherfrist fur Verkehrsdaten

mit Begrundung und Vorblatt.
Federfuhrend ist das Bundesministerium der Justiz und fur Verbraucherschutz.

Die Stellungnahme des Nationalen Normenkontrollrates gemall § 6 Absatz 1
NKRG ist als Anlage beigefugt.

Die Stellungnahme der Bundesregierung zur Stellungnahme des Nationalen
Normenkontrollrates ist als Anlage 2 beigeflugt.

Mit freundlichen Grif3en
Dr. Angela Merkel

Fristablauf: 09.07.15






Drucksache 249/15

Entwurf eines Gesetzes zur Einflihrung einer Speicherpflicht und einer

Hochstspeicherfrist fiir Verkehrsdaten

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1

Anderung der Strafprozessordnung

Die Strafprozessordnung in der Fassung der Bekanntmachung vom 7. April 1987

(BGBI. 1 S. 1074, 1319), die zuletzt durch ... geandert worden ist, wird wie folgt geandert:

1.

In der Inhaltstbersicht werden nach der Angabe zu § 101 folgende Angaben einge-
fugt:

,§ 101a Gerichtliche Entscheidung, Datenkennzeichnung und -auswertung, Benachrichtigungspflichten bei der Erhe-
bung von Verkehrsdaten

§ 101b Statistische Erfassung der Erhebung von Verkehrsdaten®.

§ 100g wird wie folgt gefasst:

,§ 100g
Erhebung von Verkehrsdaten

(1) Begrinden bestimmte Tatsachen den Verdacht, dass jemand als Tater oder
Teilnehmer

1. eine Straftat von auch im Einzelfall erheblicher Bedeutung, insbesondere eine in
§ 100a Absatz 2 bezeichnete Straftat, begangen hat, in Fallen, in denen der Ver-
such strafbar ist, zu begehen versucht hat oder durch eine Straftat vorbereitet hat
oder

2. eine Straftat mittels Telekommunikation begangen hat,

so durfen Verkehrsdaten (§ 96 Absatz 1 des Telekommunikationsgesetzes) erhoben
werden, soweit dies fur die Erforschung des Sachverhalts erforderlich ist und die Er-
hebung der Daten in einem angemessenen Verhaltnis zur Bedeutung der Sache
steht. Im Fall des Satzes 1 Nummer 2 ist die Malnhahme nur zuldssig, wenn die Er-
forschung des Sachverhalts auf andere Weise aussichtslos ware. Die Erhebung von
Standortdaten ist nach diesem Absatz nur fur kinftig anfallende Verkehrsdaten oder
in Echtzeit und nur im Fall des Satzes 1 Nummer 1 zulassig, soweit sie fiir die Erfor-
schung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschuldigten
erforderlich ist.

(2) Begrunden bestimmte Tatsachen den Verdacht, dass jemand als Tater oder
Teilnehmer eine der in Satz 2 bezeichneten besonders schweren Straftaten began-
gen hat oder in Fallen, in denen der Versuch strafbar ist, eine solche Straftat zu be-
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gehen versucht hat, und wiegt die Tat auch im Einzelfall besonders schwer, dtirfen
die nach § 113b des Telekommunikationsgesetzes gespeicherten Verkehrsdaten er-
hoben werden, soweit die Erforschung des Sachverhalts oder die Ermittlung des Auf-
enthaltsortes des Beschuldigten auf andere Weise wesentlich erschwert oder aus-
sichtslos ware und die Erhebung der Daten in einem angemessenen Verhaltnis zur
Bedeutung der Sache steht. Besonders schwere Straftaten im Sinne des Satzes 1

sind:
1. aus

a)

b)

)

h)

2. aus
a)

b)

3. aus

dem Strafgesetzbuch:

Straftaten des Friedensverrats, des Hochverrats und der Gefahrdung des
demokratischen Rechtsstaates sowie des Landesverrats und der Gefahr-
dung der aulReren Sicherheit nach den §§ 80, 81, 82, 89a, nach den §§ 94,
95 Absatz 3 und § 96 Absatz 1, jeweils auch in Verbindung mit § 97b, sowie
nach den §§ 97a, 98 Absatz 1 Satz 2, § 99 Absatz 2 und den §§ 100, 100a
Absatz 4,

besonders schwerer Fall des Landfriedensbruchs nach § 125a, Bildung kri-
mineller Vereinigungen nach § 129 Absatz 1 in Verbindung mit Absatz 4
Halbsatz 2 und Bildung terroristischer Vereinigungen nach § 129a Absatz 1,
2, 4, 5 Satz 1 Alternative 1, jeweils auch in Verbindung mit § 129b Absatz 1,

Straftaten gegen die sexuelle Selbstbestimmung in den Fallen der §§ 176a,
176b, 177 Absatz 2 Satz 2 Nummer 2 und des § 179 Absatz 5 Nummer 2,

Verbreitung, Erwerb und Besitz kinder- und jugendpornographischer Schrif-
ten in den Fallen des § 184b Absatz 2, § 184c Absatz 2,

Mord und Totschlag nach den §§ 211 und 212,

Straftaten gegen die personliche Freiheit in den Fallen der §§ 234, 234a Ab-
satz 1, 2, §§239a, 239b und Menschenhandel zum Zweck der sexuellen
Ausbeutung und zum Zweck der Ausbeutung der Arbeitskraft nach § 232
Absatz 3, 4 oder 5, § 233 Absatz 3, jeweils soweit es sich um Verbrechen
handelt,

schwerer Bandendiebstahl nach § 244a Absatz 1, schwerer Raub nach
§ 250 Absatz 1 oder Absatz 2, Raub mit Todesfolge nach § 251, rauberische
Erpressung nach § 255 und besonders schwerer Fall einer Erpressung nach
§ 253 unter den in § 253 Absatz 4 Satz 2 genannten Voraussetzungen, ge-
werbsmalige Bandenhehlerei nach § 260a Absatz 1, besonders schwerer
Fall der Geldwasche und der Verschleierung unrechtmaRig erlangter Vermo-
genswerte nach § 261 unter den in § 261 Absatz 4 Satz 2 genannten Vo-
raussetzungen,

gemeingefahrliche Straftaten in den Fallen der §§ 306 bis 306c, 307 Ab-
satz 1 bis 3, des § 308 Absatz 1 bis 3, des § 309 Absatz 1 bis 4, des § 310
Absatz 1, der §§ 313, 314, 315 Absatz 3, des § 315b Absatz 3 sowie der
§§ 316a und 316¢,

dem Aufenthaltsgesetz:

Einschleusen von Auslandern nach § 96 Absatz 2,

Einschleusen mit Todesfolge oder gewerbs- und bandenmaRiges Einschleu-
sen nach § 97,

dem AuBenwirtschaftsgesetz:
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Straftaten nach § 17 Absatz 1 bis 3 und § 18 Absatz 7 und 8,
4. aus dem Betaubungsmittelgesetz:
a) besonders schwerer Fall einer Straftat nach § 29 Absatz 1 Satz 1 Nummer 1,
5, 6, 10, 11 oder 13, Absatz 3 unter der in § 29 Absatz 3 Satz 2 Nummer 1
genannten Voraussetzung,
b) eine Straftat nach den §§ 29a, 30 Absatz 1 Nummer 1, 2, 4, § 30a,

5. aus dem Grundstoffuberwachungsgesetz:

eine Straftat nach § 19 Absatz 1 unter den in § 19 Absatz 3 Satz 2 genannten
Voraussetzungen,

6. aus dem Gesetz Uber die Kontrolle von Kriegswaffen:

a) eine Straftat nach § 19 Absatz 2 oder § 20 Absatz 1, jeweils auch in Verbin-
dung mit § 21,

b) besonders schwerer Fall einer Straftat nach § 22a Absatz 1 in Verbindung
mit Absatz 2,

7. aus dem Volkerstrafgesetzbuch:
a) Volkermord nach § 6,
b) Verbrechen gegen die Menschlichkeit nach § 7,
c) Kriegsverbrechen nach den §§ 8 bis 12,

8. aus dem Waffengesetz:

a) besonders schwerer Fall einer Straftat nach § 51 Absatz 1 in Verbindung mit
Absatz 2,

b) besonders schwerer Fall einer Straftat nach § 52 Absatz 1 Nummer 1 in Ver-
bindung mit Absatz 5.

(3) Die Erhebung aller in einer Funkzelle angefallenen Verkehrsdaten (Funkzel-
lenabfrage) ist nur zulassig,

1.  wenn die Voraussetzungen des Absatzes 1 Satz 1 Nummer 1 erflillt sind,

2. soweit die Erhebung der Daten in einem angemessenen Verhaltnis zur Bedeu-
tung der Sache steht und

3. soweit die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsor-
tes des Beschuldigten auf andere Weise aussichtslos oder wesentlich erschwert
ware.

Auf nach § 113b des Telekommunikationsgesetzes gespeicherte Verkehrsdaten darf
fur eine Funkzellenabfrage nur unter den Voraussetzungen des Absatzes 2 zurlick-
gegriffen werden.

(4) Die Erhebung von Verkehrsdaten nach Absatz 2, auch in Verbindung mit
Absatz 3 Satz 2, die sich gegen eine der in § 53 Absatz 1 Satz 1 Nummer 1 bis 5 ge-
nannten Personen richtet und die voraussichtlich Erkenntnisse erbringen wirde, Gber
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die diese das Zeugnis verweigern dirfte, ist unzulassig. Dennoch erlangte Erkennt-
nisse durfen nicht verwendet werden. Aufzeichnungen hierlber sind unverziglich zu
I6schen. Die Tatsache ihrer Erlangung und der Loschung der Aufzeichnungen ist ak-
tenkundig zu machen. Die Satze 2 bis 4 gelten entsprechend, wenn durch eine Er-
mittlungsmalnahme, die sich nicht gegen eine in § 53 Absatz 1 Satz 1 Nummer 1 bis
5 genannte Person richtet, von dieser Person Erkenntnisse erlangt werden, Uber die
sie das Zeugnis verweigern durfte. § 160a Absatz 3 und 4 gilt entsprechend.

(5) Erfolgt die Erhebung von Verkehrsdaten nicht beim Erbringer 6ffentlich zu-
ganglicher Telekommunikationsdienste, bestimmt sie sich nach Abschluss des Kom-
munikationsvorgangs nach den allgemeinen Vorschriften.®

3. In § 100j Absatz 2 werden die Woérter ,§ 113 Absatz 1 Satz 3" durch die Woérter ,§ 113
Absatz 1 Satz 3, § 113c Absatz 1 Nummer 3“ ersetzt.

4. § 101 wird wie folgt geandert:

a) In Absatz 1 wird die Angabe ,100c bis 100i“ durch die Angabe ,100c bis 100f,
100h, 100i“ ersetzt.

b) Absatz 4 wird wie folgt geandert:
aa) Satz 1 wird wie folgt geandert:
aaa) Nummer 6 wird aufgehoben.
bbb) Die Nummern 7 bis 12 werden die Nummern 6 bis 11.

bb) In Satz 4 werden die Wérter ,Satz 1 Nr. 2, 3 und 6“ durch die Woérter ,Satz 1
Nummer 2 und 3 ersetzt.

5. Nach § 101 werden die folgenden §§ 101a und 101b eingefligt:

,§ 101a

Gerichtliche Entscheidung; Datenkennzeichnung und -auswertung; Benachrichti-
gungspflichten bei der Erhebung von Verkehrsdaten

(1) Bei Erhebungen von Verkehrsdaten nach § 100g gelten § 100a Absatz 3 und
§ 100b Absatz 1 bis 4 entsprechend mit der Ma3gabe, dass

1. in der Entscheidungsformel nach § 100b Absatz 2 Satz 2 auch die zu Ubermit-
telnden Daten und der Zeitraum, flr den sie Ubermittelt werden sollen, eindeutig
anzugeben sind,

2. der nach § 100b Absatz 3 Satz 1 zur Auskunft Verpflichtete auch mitzuteilen hat,
welche der von ihm Ubermittelten Daten nach § 113b des Telekommunikations-
gesetzes gespeichert wurden.

In den Féllen des § 100g Absatz 2, auch in Verbindung mit § 100g Absatz 3 Satz 2,
findet abweichend von Satz 1 § 100b Absatz 1 Satz 2 und 3 keine Anwendung. Bei
Funkzellenabfragen nach § 100g Absatz 3 gentigt abweichend von § 100b Absatz 2
Satz 2 Nummer 2 eine raumlich und zeitlich eng begrenzte und hinreichend bestimm-
te Bezeichnung der Telekommunikation.

(2) Wird eine Mallnahme nach § 100g angeordnet oder verlangert, sind in der
Begrindung einzelfallbezogen insbesondere die wesentlichen Erwagungen zur Erfor-
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derlichkeit und Angemessenheit der Mallnahme, auch hinsichtlich des Umfangs der
zu erhebenden Daten und des Zeitraums, fir den sie erhoben werden sollen, darzu-
legen.

(3) Personenbezogene Daten, die durch MalRnahmen nach § 100g erhoben
wurden, sind entsprechend zu kennzeichnen und unverziglich auszuwerten. Bei der
Kennzeichnung ist erkennbar zu machen, ob es sich um Daten handelt, die nach
§ 113b des Telekommunikationsgesetzes gespeichert waren. Nach einer Ubermitt-
lung an eine andere Stelle ist die Kennzeichnung durch diese aufrechtzuerhalten. Fir
die Léschung personenbezogener Daten gilt § 101 Absatz 8 entsprechend.

(4) Verwertbare personenbezogene Daten, die durch MalRnahmen nach § 100g
Absatz 2, auch in Verbindung mit § 100g Absatz 3 Satz 2, erhoben wurden, durfen
ohne Einwilligung der Beteiligten der betroffenen Telekommunikation nur fur folgende
andere Zwecke und nur nach folgenden MalRgaben verwendet werden:

1. in anderen Strafverfahren zur Aufklarung einer Straftat, auf Grund derer eine
MaRnahme nach § 100g Absatz 2, auch in Verbindung mit § 100g Absatz 3
Satz 2, angeordnet werden kdnnte, oder zur Ermittlung des Aufenthalts der einer
solchen Straftat beschuldigten Person,

2. Ubermittlung zu Zwecken der Abwehr von konkreten Gefahren fiir Leib, Leben
oder Freiheit einer Person oder fir den Bestand des Bundes oder eines Landes
(§ 113c Absatz 1 Nummer 2 des Telekommunikationsgesetzes).

Die Stelle, die die Daten weiterleitet, macht die Weiterleitung und deren Zweck akten-
kundig. Sind die Daten nach Satz 1 Nummer 2 nicht mehr zur Abwehr der Gefahr o-
der nicht mehr fiir eine vorgerichtliche oder gerichtliche Uberpriifung der zur Gefah-
renabwehr getroffenen Mallnahmen erforderlich, so sind Aufzeichnungen Uber diese
Daten von der fir die Gefahrenabwehr zustandigen Stelle unverziiglich zu I6schen.
Die Léschung ist aktenkundig zu machen. Soweit die Léschung lediglich flr eine et-
waige vorgerichtliche oder gerichtliche Uberpriifung zuriickgestellt ist, dirfen die Da-
ten nur fur diesen Zweck verwendet werden; fir eine Verwendung zu anderen Zwe-
cken sind sie zu sperren.

(5) Sind verwertbare personenbezogene Daten, die nach § 113b des Telekom-
munikationsgesetzes gespeichert waren, durch eine entsprechende polizeirechtliche
MafRnahme erlangt worden, dirfen sie in einem Strafverfahren ohne Einwilligung der
Beteiligten der betroffenen Telekommunikation nur zur Aufklarung einer Straftat, auf
Grund derer eine Mallnahme nach § 100g Absatz 2, auch in Verbindung mit Absatz 3
Satz 2, angeordnet werden kénnte, oder zur Ermittlung des Aufenthalts der einer sol-
chen Straftat beschuldigten Person verwendet werden.

(6) Die Beteiligten der betroffenen Telekommunikation sind von der Erhebung
der Verkehrsdaten nach § 100g zu benachrichtigen. § 101 Absatz 4 Satz 2 bis 5 und
Absatz 5 bis 7 gilt entsprechend mit der MalRgabe, dass

1. das Unterbleiben der Benachrichtigung nach § 101 Absatz 4 Satz 3 der Anord-
nung des zustandigen Gerichts bedarf;

2. abweichend von § 101 Absatz 6 Satz 1 die Zurtickstellung der Benachrichtigung
nach § 101 Absatz 5 Satz 1 stets der Anordnung des zustandigen Gerichts be-
darf und eine erstmalige Zurlckstellung auf hdchstens zwolf Monate zu befristen
ist.
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§ 101b

Statistische Erfassung der Erhebung von Verkehrsdaten

) Uber MaRnahmen nach § 100g ist entsprechend § 100b Absatz 5 jahrlich eine
Ubersicht zu erstellen, in der anzugeben sind

1. unterschieden nach Malhahmen nach § 100g Absatz 1, 2 und 3

a)

b)

c)

die Anzahl der Verfahren, in denen diese MalRnahmen durchgefiihrt wurden;

die Anzahl der Erstanordnungen, mit denen diese MaRnahmen angeordnet
wurden;

die Anzahl der Verlangerungsanordnungen, mit denen diese Malinahmen
angeordnet wurden;

2. unterschieden fir die Bereiche Festnetz-, Mobilfunk- und Internetdienste und je-
weils untergliedert nach der Anzahl der zurlickliegenden Wochen, fiir die die Er-
hebung von Verkehrsdaten angeordnet wurde, jeweils bemessen ab dem Zeit-
punkt der Anordnung

a)
b)
c)

d)

e)

die Anzahl der Anordnungen nach § 100g Absatz 1;
die Anzahl der Anordnungen nach § 100g Absatz 2;
die Anzahl der Anordnungen nach § 100g Absatz 3;

die Anzahl der Anordnungen, die teilweise ergebnislos geblieben sind, weil
die abgefragten Daten teilweise nicht verfligbar waren;

die Anzahl der Anordnungen, die ergebnislos geblieben sind, weil keine Da-
ten verfugbar waren.”

6. § 160a wird wie folgt gedndert:

a) In Absatz 4 Satz 1 wird vor dem Wort ,Beglinstigung“ das Wort ,Datenhehlerei,*
eingeflgt.

b) In Absatz 5 wird die Angabe ,§§ 97 und 100c Abs. 6“ durch die Wérter ,§§ 97,
100c Absatz 6 und § 100g Absatz 4“ ersetzt.

7. In § 304 Absatz 4 Satz 2 Nummer 1 wird nach der Angabe ,§ 101 Abs. 1“ die Angabe
,oder § 101a Absatz 1“ eingefugt.

8. In § 477 Absatz 2 Satz 4 werden nach der Angabe ,§ 100i Abs. 2 Satz 2“ ein Komma
und die Worter ,§ 101a Absatz 4 und 5" eingefugt.

9. In den §§3,60 Nummer2,§68b Absatz1 Satz4 Nummer1,§97 Absatz?2
Satz 3, §§ 102 und 138a Absatz 1 Nummer 3 wird jeweils vor dem Wort ,Beglinsti-
gung“ das Wort ,Datenhehlerei,” eingefiigt.
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Artikel 2

Anderung des Telekommunikationsgesetzes

Das Telekommunikationsgesetz vom 22. Juni 2004 (BGBI.| S. 1190), das zuletzt

durch ... geandert worden ist, wird wie folgt geandert:

1.

In der Inhaltsibersicht werden die Angaben zu den §§ 113a und 113b durch die fol-
genden Angaben ersetzt:

,§ 113a Verpflichtete; Entschadigung

§ 113b Pflichten zur Speicherung von Verkehrsdaten
§ 113c Verwendung der Daten

§ 113d Gewahrleistung der Sicherheit der Daten

§ 113e Protokollierung

§ 113f Anforderungskatalog

§ 113g Sicherheitskonzept”.

Die §§ 113a und 113b werden durch die folgenden §§ 113a bis 113g ersetzt:

,8 113a
Verpflichtete; Entschadigung

(1) Die Verpflichtungen zur Speicherung von Verkehrsdaten, zur Verwendung
der Daten und zur Datensicherheit nach den §§ 113b bis 113g beziehen sich auf Er-
bringer &ffentlich zuganglicher Telekommunikationsdienste. Wer 6ffentlich zugangli-
che Telekommunikationsdienste erbringt, aber nicht alle der nach MalRgabe der
§§ 113b bis 113g zu speichernden Daten selbst erzeugt oder verarbeitet, hat

1. sicherzustellen, dass die nicht von ihm selbst bei der Erbringung seines Dienstes
erzeugten oder verarbeiteten Daten gemal § 113b Absatz 1 gespeichert werden,
und

2. der Bundesnetzagentur auf deren Verlangen unverziglich mitzuteilen, wer diese
Daten speichert.

(2) Fur notwendige Aufwendungen, die den Verpflichteten durch die Umsetzung
der Vorgaben aus den §§ 113b, 113d bis 113g entstehen, ist eine angemessene Ent-
schadigung zu zahlen, soweit dies zur Abwendung oder zum Ausgleich unbilliger Har-
ten geboten erscheint. Fir die Bemessung der Entschadigung sind die tatsachlich
entstandenen Kosten mafRgebend. Uber Antréage auf Entschadigung entscheidet die
Bundesnetzagentur.

§ 113b
Pflichten zur Speicherung von Verkehrsdaten

(1) Diein § 113a Absatz 1 Genannten sind verpflichtet, Daten wie folgt im Inland
Zu speichern:
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Daten nach den Absatzen 2 und 3 fir zehn Wochen,

Standortdaten nach Absatz 4 fur vier Wochen.

(2) Die Erbringer 6ffentlich zuganglicher Telefondienste speichern

die Rufnummer oder eine andere Kennung des anrufenden und des angerufenen
Anschlusses sowie bei Um- oder Weiterschaltungen jedes weiteren beteiligten

Anschlusses,

Datum und Uhrzeit von Beginn und Ende der Verbindung unter Angabe der zu-
grunde liegenden Zeitzone,

Angaben zu dem genutzten Dienst, wenn im Rahmen des Telefondienstes unter-
schiedliche Dienste genutzt werden kdnnen,

im Fall mobiler Telefondienste ferner

a) die internationale Kennung mobiler Teilnehmer fiir den anrufenden und den
angerufenen Anschluss,

b) die internationale Kennung des anrufenden und des angerufenen Endgera-
tes,

c) Datum und Uhrzeit der ersten Aktivierung des Dienstes unter Angabe der
zugrunde liegenden Zeitzone, wenn Dienste im Voraus bezahlt wurden,

im Fall von Internet-Telefondiensten auch die Internetprotokoll-Adressen des an-
rufenden und des angerufenen Anschlusses und zugewiesene Benutzerkennun-
gen.

Satz 1 gilt entsprechend

1.

bei der Ubermittlung einer Kurz-, Multimedia- oder ahnlichen Nachricht; hierbei
treten an die Stelle der Angaben nach Satz 1 Nummer 2 die Zeitpunkte der Ver-
sendung und des Empfangs der Nachricht;

fur unbeantwortete oder wegen eines Eingriffs des Netzwerkmanagements er-
folglose Anrufe, soweit der Erbringer 6ffentlich zuganglicher Telefondienste die in
Satz 1 genannten Verkehrsdaten fur die in § 96 Absatz 1 Satz 2 genannten Zwe-
cke speichert oder protokolliert.

(3) Die Erbringer o6ffentlich zuganglicher Internetzugangsdienste speichern

die dem Teilnehmer fur eine Internetnutzung zugewiesene Internetprotokoll-
Adresse,

eine eindeutige Kennung des Anschlusses, Uber den die Internetnutzung erfolgt,
sowie eine zugewiesene Benutzerkennung,

Datum und Uhrzeit von Beginn und Ende der Internetnutzung unter der zugewie-
senen Internetprotokoll-Adresse unter Angabe der zugrunde liegenden Zeitzone.

(4) Im Fall der Nutzung mobiler Telefondienste sind die Bezeichnungen der

Funkzellen zu speichern, die durch den anrufenden und den angerufenen Anschluss
bei Beginn der Verbindung genutzt wurden. Bei 6ffentlich zuganglichen Internetzu-
gangsdiensten ist im Fall der mobilen Nutzung die Bezeichnung der bei Beginn der
Internetverbindung genutzten Funkzelle zu speichern. Zusatzlich sind die Daten vor-
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zuhalten, aus denen sich die geografische Lage und die Hauptstrahlrichtungen der
die jeweilige Funkzelle versorgenden Funkantennen ergeben.

(5) Der Inhalt der Kommunikation, Daten Uber aufgerufene Internetseiten und
Daten von Diensten der elektronischen Post diurfen auf Grund dieser Vorschrift nicht
gespeichert werden.

(6) Daten, die den in § 99 Absatz 2 genannten Verbindungen zugrunde liegen,
durfen auf Grund dieser Vorschrift nicht gespeichert werden. Dies gilt entsprechend
fur Telefonverbindungen, die von den in § 99 Absatz 2 genannten Stellen ausgehen.
§ 99 Absatz 2 Satz 2 bis 7 gilt entsprechend.

(7) Die Speicherung der Daten hat so zu erfolgen, dass Auskunftsersuchen der
berechtigten Stellen unverzuglich beantwortet werden konnen.

(8) Der nach § 113a Absatz 1 Verpflichtete hat die auf Grund des Absatzes 1
gespeicherten Daten unverziglich, spatestens jedoch binnen einer Woche nach Ab-
lauf der Speicherfristen nach Absatz 1, irreversibel zu 16schen oder die irreversible
Léschung sicherzustellen.

§ 113c
Verwendung der Daten
(1) Die auf Grund des § 113b gespeicherten Daten diirfen

1. an eine Strafverfolgungsbehdrde Ubermittelt werden, soweit diese die Ubermitt-
lung unter Berufung auf eine gesetzliche Bestimmung, die ihr eine Erhebung der
in § 113b genannten Daten zur Verfolgung besonders schwerer Straftaten er-
laubt, verlangt;

2. an eine Gefahrenabwehrbehdrde der Lander Gbermittelt werden, soweit diese die
Ubermittlung unter Berufung auf eine gesetzliche Bestimmung, die ihr eine Erhe-
bung der in § 113b genannten Daten zur Abwehr einer konkreten Gefahr flr Leib,
Leben oder Freiheit einer Person oder fur den Bestand des Bundes oder eines
Landes erlaubt, verlangt;

3. durch den Erbringer offentlich zuganglicher Telekommunikationsdienste fur eine
Auskunft nach § 113 Absatz 1 Satz 3 verwendet werden.

(2) Fur andere Zwecke als die in Absatz 1 genannten dirfen die auf Grund des
§ 113b gespeicherten Daten von den nach § 113a Absatz 1 Verpflichteten nicht ver-
wendet werden.

(3) Die Ubermittlung der Daten erfolgt nach MalRgabe der Rechtsverordnung
nach § 110 Absatz 2 und der Technischen Richtlinie nach § 110 Absatz 3. Die Daten
sind so zu kennzeichnen, dass erkennbar ist, dass es sich um Daten handelt, die
nach § 113b gespeichert waren. Nach Ubermittlung an eine andere Stelle ist die
Kennzeichnung durch diese aufrechtzuerhalten.
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§ 113d
Gewahrleistung der Sicherheit der Daten

Der nach § 113a Absatz 1 Verpflichtete hat sicherzustellen, dass die auf Grund
der Speicherpflicht nach § 113b Absatz 1 gespeicherten Daten durch technische und
organisatorische Mallnahmen nach dem Stand der Technik gegen unbefugte Kennt-
nisnahme und Verwendung geschitzt werden. Die MaRnahmen umfassen insbeson-
dere
1. den Einsatz eines besonders sicheren Verschllisselungsverfahrens,

2. die Speicherung in gesonderten, von den fir die Ublichen betrieblichen Aufgaben
getrennten Speichereinrichtungen,

3. die Speicherung mit einem hohen Schutz vor dem Zugriff aus dem Internet auf
vom Internet entkoppelten Datenverarbeitungssystemen,

4. die Beschrankung des Zutritts zu den Datenverarbeitungsanlagen auf Personen,
die durch den Verpflichteten besonders erméachtigt sind und

5. die notwendige Mitwirkung von mindestens zwei Personen beim Zugriff auf die
Daten, die dazu durch den Verpflichteten besonders ermachtigt worden sind.

§ 113e
Protokollierung

(1) Der nach § 113a Absatz 1 Verpflichtete hat sicherzustellen, dass fur Zwecke
der Datenschutzkontrolle jeder Zugriff, insbesondere das Lesen, Kopieren, Andern,
Léschen und Sperren der auf Grund der Speicherpflicht nach § 113b Absatz 1 ge-
speicherten Daten protokolliert wird. Zu protokollieren sind
1. der Zeitpunkt des Zugriffs,
2. die auf die Daten zugreifenden Personen,

3. Zweck und Art des Zugriffs.

(2) Fur andere Zwecke als die der Datenschutzkontrolle dirfen die Protokollda-
ten nicht verwendet werden.

(3) Der nach § 113a Absatz 1 Verpflichtete hat sicherzustellen, dass die Proto-
kolldaten nach einem Jahr geléscht werden.

§ 113f
Anforderungskatalog

(1) Bei der Umsetzung der Verpflichtungen gemaf den §§ 113b bis 113e ist ein
besonders hoher Standard der Datensicherheit und Datenqualitat zu gewahrleisten.
Die Einhaltung dieses Standards wird vermutet, wenn alle Anforderungen des Kata-
logs der technischen Vorkehrungen und sonstigen MalRnahmen erflllt werden, den
die Bundesnetzagentur im Benehmen mit dem Bundesamt flr Sicherheit in der Infor-
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mationstechnik und der oder dem Bundesbeauftragten flir den Datenschutz und die
Informationsfreiheit erstellt.

(2) Die Bundesnetzagentur Uberpruft fortlaufend die im Katalog nach Absatz 1
Satz 2 enthaltenen Anforderungen; hierbei bertcksichtigt sie den Stand der Technik
und der Fachdiskussion. Stellt die Bundesnetzagentur Anderungsbedarf fest, ist der
Katalog im Benehmen mit dem Bundesamt fir Sicherheit in der Informationstechnik
und der oder dem Bundesbeauftragten fur den Datenschutz und die Informationsfrei-
heit unverziiglich anzupassen.

(3) §109 Absatz 6 Satz 2 und 3 gilt entsprechend. § 109 Absatz 7 gilt mit der
Malgabe, dass an die Stelle der Anforderungen nach § 109 Absatz 1 bis 3 die Anfor-
derungen nach Absatz 1 Satz 1, § 113b Absatz 7 und 8, § 113d und nach § 113e Ab-
satz 1 und 3 treten.

§ 1139
Sicherheitskonzept

Der nach § 113a Absatz 1 Verpflichtete hat in das Sicherheitskonzept nach § 109
Absatz 4 zuséatzlich aufzunehmen,

1. welche Systeme zur Erfullung der Verpflichtungen aus den §§ 113b bis 113e be-
trieben werden,

2. von welchen Gefahrdungen flr diese Systeme auszugehen ist und

3. welche technischen Vorkehrungen oder sonstigen MalRhahmen getroffen oder
geplant sind, um diesen Gefahrdungen entgegenzuwirken und die Verpflichtun-
gen aus den §§ 113b bis 113e zu erflllen.

Der nach § 113a Absatz 1 Verpflichtete hat der Bundesnetzagentur das Sicherheits-

konzept unverziglich nach dem Beginn der Speicherung nach § 113b und unverzug-

lich bei jeder Anderung des Konzepts vorzulegen. Bleibt das Sicherheitskonzept un-

verandert, hat der nach § 113a Absatz 1 Verpflichtete dies gegentber der Bundes-

netzagentur im Abstand von jeweils zwei Jahren schriftlich zu erklaren.”

Dem § 121 Absatz 1 wird folgender Satz angefugt:

.Ferner teilt die Bundesnetzagentur in dem Bericht mit,

1. in welchem Umfang und mit welchen Ergebnissen sie Sicherheitskonzepte nach
§ 113g und deren Einhaltung Uberpruft hat und

2. ob und welche Beanstandungen und weiteren Ergebnisse die oder der Bundes-
beauftragte flr den Datenschutz und die Informationsfreiheit an die Bundesnetz-
agentur Ubermittelt hat (§ 115 Absatz 4 Satz 2).*

§ 149 wird wie folgt geandert:

a) Absatz 1 wird wie folgt geandert:

aa) In Nummer 35 wird das Wort ,oder“ durch ein Komma ersetzt.

bb) Nach Nummer 35 werden die folgenden Nummern 36 bis 44 eingefugt:
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»36. entgegen § 113b Absatz 1, auch in Verbindung mit § 113b Absatz 7, Da-
ten nicht, nicht richtig, nicht vollstandig, nicht in der vorgeschriebenen
Weise, nicht fur die vorgeschriebene Dauer oder nicht rechtzeitig spei-
chert,

37. entgegen § 113b Absatz 1 in Verbindung mit § 113a Absatz 1 Satz 2
nicht sicherstellt, dass die dort genannten Daten gespeichert werden,
oder eine Mitteilung nicht, nicht richtig, nicht vollstandig oder nicht recht-
zeitig macht,

38. entgegen § 113b Absatz 8 Daten nicht oder nicht rechtzeitig |I6scht oder
nicht sicherstellt, dass die Daten rechtzeitig geldscht werden,

39. entgegen § 113c Absatz 2 Daten flr andere als die genannten Zwecke
verwendet,

40. entgegen § 113d Satz 1 nicht sicherstellt, dass Daten gegen unbefugte
Kenntnisnahme und Verwendung geschutzt werden,

41. entgegen § 113e Absatz 1 nicht sicherstellt, dass jeder Zugriff protokol-
liert wird,

42. entgegen § 113e Absatz 2 Protokolldaten fir andere als die genannten
Zwecke verwendet,

43. entgegen § 113e Absatz 3 nicht sicherstellt, dass Protokolldaten recht-
zeitig geldscht werden,

44. entgegen § 113g Satz 2 das Sicherheitskonzept nicht oder nicht recht-
zeitig vorlegt oder*.

cc) Die bisherige Nummer 36 wird Nummer 45.

b) Absatz 2 Satz 1 wird wie folgt gefasst:

,Die Ordnungswidrigkeit kann wie folgt geahndet werden:

1.

in den Fallen des Absatzes 1 Nummer 4 Buchstabe a, Nummer 6, 10, 22, 27,
31 und 36 bis 40 mit einer Geldbufe bis zu flinfhunderttausend Euro,

in den Fallen des Absatzes 1 Nummer 7a, 16 bis 17a, 18, 26, 29, 30a, 33
und 41 bis 43 mit einer Geldbuf3e bis zu dreihunderttausend Euro,

in den Fallen des Absatzes 1 Nummer 4 Buchstabe b, Nummer 7b bis 7d,
79, 7h, 12 bis 13b, 13d bis 130, 15, 17¢c, 19 bis 21, 21b, 30 und 44 sowie des
Absatzes 1a Nummer 1 bis 5 mit einer Geldbule bis zu hunderttausend Eu-
ro,

in den Fallen des Absatzes 1 Nummer 7, 8, 9, 11, 17b, 21a, 21c, 23 und 24
mit einer Geldbule bis zu finfzigtausend Euro und

in den Ubrigen Fallen des Absatzes 1 sowie im Fall des Absatzes 1a Num-
mer 6 mit einer Geldbule bis zu zehntausend Euro.”

5. Dem § 150 wird folgender Absatz 13 angefugt:

»(13) Die Speicherverpflichtung und die damit verbundenen Verpflichtungen
nach den §§ 113b bis 113e und 113g sind spatestens ab dem ... [einsetzen: Datum
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des ersten Tages des 19. auf die Verkiindung dieses Gesetzes folgenden Kalender-
monats] zu erfiillen. Die Bundesnetzagentur verdéffentlicht den nach § 113f Absatz 1
Satz 2 zu erstellenden Anforderungskatalog spatestens am ... [einsetzen: Datum des
ersten Tages des 13. auf die Verkiindung dieses Gesetzes folgenden Kalendermo-
nats].”

Artikel 3

Anderung des Einfiilhrungsgesetzes zur Strafprozessordnung

Dem Einflhrungsgesetz zur Strafprozessordnung in der im Bundesgesetzblatt Teil lll,
Gliederungsnummer 312-1, verdffentlichten bereinigten Fassung, das zuletzt durch ...
geandert worden ist, wird folgender § 12 angeflgt:

,§ 12

Ubergangsregelung zum Gesetz zur Einfiihrung einer Speicherpflicht und einer Héchst-
speicherfrist fur Verkehrsdaten

(1) Nach § 96 Absatz 1 Satz 1 Nummer 1 des Telekommunikationsgesetzes gespei-
cherte Standortdaten dirfen erhoben werden bis zum ... [einsetzen: Datum des Tages,
der vier Wochen nach dem in § 150 Absatz 13 Satz 1 des Telekommunikationsgesetzes
bezeichneten Tag liegt] auf der Grundlage des § 100g Absatz 1 der Strafprozessordnung
in der bis zum Inkrafttreten des Gesetzes zur Einfihrung einer Speicherpflicht und einer
Hochstspeicherfrist fur Verkehrsdaten vom ... [einsetzen: Ausfertigungsdatum und Fund-
stelle] geltenden Fassung.

(2) Die Ubersicht nach § 101b der Strafprozessordnung in der Fassung des Arti-
kels 1 des Gesetzes vom ... [einsetzen: Ausfertigungsdatum und Fundstelle dieses Ge-
setzes] ist erstmalig fur das Berichtsjahr ... [einsetzen: Jahreszahl des Jahres, das auf
das Datum des ersten Tages des 19. auf die Verkiindung dieses Gesetzes folgenden Ka-
lendermonats folgt] zu erstellen. Fur die vorangehenden Berichtsjahre ist § 100g Absatz 4
der Strafprozessordnung in der bis zum Inkrafttreten des Gesetzes zur Einflhrung einer
Speicherpflicht und einer Hochstspeicherfrist fiur Verkehrsdaten geltenden Fassung an-
zuwenden.®

Artikel 4

Anderung des Justizvergiitungs- und -entschidigungsgesetzes

Das Justizverglitungs- und -entschadigungsgesetz vom 5. Mai 2004 (BGBI. | S. 718,
776), das zuletzt durch ... geadndert worden ist, wird wie folgt geandert:

1. Der Inhaltstbersicht wird folgende Angabe angefugt:

JAnlage 3 (zu § 23 Absatz 1)

2. In § 6 Absatz 1 werden die Worter ,§ 4 Abs. 5 Satz 1 Nr. 5 Satz 2 des Einkommen-
steuergesetzes bestimmt® durch die Worter ,der Verpflegungspauschale zur Abgel-
tung tatsachlich entstandener, beruflich veranlasster Mehraufwendungen im Inland
nach dem Einkommensteuergesetz bemisst* ersetzt.
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3. In § 23 Absatz 2 Satz 1 wird jeweils in dem Satzteil vor Nummer 1 und in Nummer 1
das Wort ,Strafverfolgungsbehérde® durch die Woérter ,Strafverfolgungs- oder Verfol-
gungsbehdrde” ersetzt.

4. Nach der Uberschrift von Abschnitt 1 der Anlage 2 wird folgende Uberschrift einge-

fugt:

.Vvorbemerkung 1:“

5. Anlage 3 wird wie folgt gedndert:

a) In Absatz 2 der Allgemeinen Vorbemerkung werden die Woérter ,,300 bis 312, 400
und 401“ durch die Wérter ,,300 bis 321 und 400 bis 402“ ersetzt.

b) Nach Nummer 201 wird folgende Nummer 202 eingeflgt:

Nr. Tatigkeit Hoéhe
,202 Es muss auf Verkehrsdaten nach § 113b Abs. 2 bis 4 TKG zurtickgegrif-
fen werden:
Die Pauschale 201 betragt .........cccviiiiiieiiieeee e .40,00.£"....
c) Abschnitt 3 wird wie folgt gefasst:
Nr. | Tatigkeit Hoéhe
»Abschnitt 3
Auskiinfte liber Verkehrsdaten

300 | Auskunft (iber gespeicherte Verkehrsdaten:

fur jede Kennung, die der Auskunftserteilung zugrunde liegt..............cccccoeeiifennne 30,00 €

Die Mitteilung der die Kennung betreffenden Standortdaten ist mit abgegolten.

301 | Fur die Auskunft muss auf Verkehrsdaten nach § 113b Abs. 2 bis 4 TKG

zuriickgegriffen werden

Die Pauschale 300 betragt ..........cooo i e 35,00.€
302 |Die Auskunft wird im Fall der Nummer 300 aufgrund eines einheitlichen

Ersuchens auch oder ausschlieBlich fiir kiinftig anfallende Verkehrsdaten

zu bestimmten Zeitpunkten erteilt:

fur die zweite und jede weitere in dem Ersuchen verlangte Teilauskunft.......J...... 10,00.€
303 | Auskunft Uber gespeicherte Verkehrsdaten zu Verbindungen, die zu einer

bestimmten Zieladresse hergestellt wurden, durch Suche in allen Datens-

atzen der abgehenden Verbindungen eines Betreibers (Zielwahlsuche):

J& ZIEIAAIESSE ...t a e e nnea e 90,00.€

Die Mitteilung der Standortdaten der Zieladresse ist mit abgegolten.

304 | Fur die Auskunft muss auf Verkehrsdaten nach § 113b Abs. 2 bis 4 TKG

zurlickgegriffen werden:

Die Pauschale 303 betragt .........ccceveiiiiiiiiie e o 110,00.€
305 | Die Auskunft wird im Fall der Nummer 303 aufgrund eines einheitlichen

Ersuchens auch oder ausschlieBlich fir kiinftig anfallende Verkehrsdaten

zu bestimmten Zeitpunkten erteilt:

fur die zweite und jede weitere in dem Ersuchen verlangte Teilauskunft.......|.....70,00.€
306 | Auskunft Uber gespeicherte Verkehrsdaten fur eine von der Strafverfol-

gungsbehodrde benannte Funkzelle (Funkzellenabfrage)........cc.cccooccvvvveenenn. 30,00 €
307 | Fur die Auskunft muss auf Verkehrsdaten nach § 113b Abs. 2 bis 4 TKG

zurlickgegriffen werden:

Die Pauschale 306 betragt ...........ooo i e 35,00.€
308 | Auskunft Uber gespeicherte Verkehrsdaten fiir mehr als eine von der

Strafverfolgungsbehdérde benannte Funkzelle:

Die Pauschale 306 erhoht sich fiir jede weitere Funkzelle um ...................... .. 4,00 €
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Nr. Tatigkeit Hoéhe
309 | Auskunft Uber gespeicherte Verkehrsdaten fiir mehr als eine von der
Strafverfolgungsbehorde benannte Funkzelle und fiir die Auskunft muss
auf Verkehrsdaten nach § 113b Abs. 2 bis 4 TKG zuriickgegriffen werden:
Die Pauschale 306 erhoht sich fiir jede weitere Funkzelle um ...................... .. 5,00 €
310 | Auskunft Uber gespeicherte Verkehrsdaten in Fallen, in denen lediglich Ort
und Zeitraum bekannt sind:
Die Abfrage erfolgt fir einen bestimmten, durch eine Adresse bezeichne-
EEN StANAOI ... e 60,00.€
311 | Fur die Auskunft muss auf Verkehrsdaten nach § 113b Abs. 2 bis 4 TKG
zurlickgegriffen werden:
Die Pauschale 310 betragt ...........ccoecviiiiiiiiiiiiieeeeeceeeee e ) L0,00.€
Die Auskunft erfolgt fiir eine Flache:
312 |- Die Entfernung der am weitesten voneinander entfernten Punkte be-
tragt nicht mehr als 10 Kilometer:
Die Pauschale 310 betragt ....... ..o ..A90,00.€.... .
313 |- Die Entfernung der am weitesten voneinander entfernten Punkte be-
tragt mehr als 10, aber nicht mehr als 25 Kilometer:
Die Pauschale 310 betragt .........cccoeeeiiiiiiiiieee e ...490,00.€.....[.
314 |- Die Entfernung der am weitesten voneinander entfernten Punkte be-
tragt mehr als 25, aber nicht mehr als 45 Kilometer:
Die Pauschale 310 betragt ..........cooii i ...930,00.€..... .
Liegen die am weitesten voneinander entfernten Punkte mehr als 45 Kilometer
auseinander, ist fir den dartuber hinausgehenden Abstand die Entschadigung
nach den Nummern 312 bis 314 gesondert zu berechnen.
Die Auskunft erfolgt fir eine Flache und es muss auf Verkehrsdaten nach
§ 113b Abs. 2 bis 4 TKG zuriickgegriffen werden:
315 |- Die Entfernung der am weitesten voneinander entfernten Punkte be-
tragt nicht mehr als 10 Kilometer:
Die Pauschale 310 betragt ....... ..o ...230,00.€..... .
316 |- Die Entfernung der am weitesten voneinander entfernten Punkte be-
tragt mehr als 10, aber nicht mehr als 25 Kilometer:
Die Pauschale 310 betragt.........cccoeeeiiiiiiiiii e ...590,00.€.....[.
317 |- Die Entfernung der am weitesten voneinander entfernten Punkte be-
tragt mehr als 25, aber nicht mehr als 45 Kilometer:
Die Pauschale 310 betragt ..........cooii e 1.120,00.€..... .
Liegen die am weitesten voneinander entfernten Punkte mehr als 45 Kilometer
auseinander, ist fur den dariiber hinausgehenden Abstand die Entschadigung
nach den Nummern 315 bis 317 gesondert zu berechnen.
318 | Die Auskunft erfolgt fiir eine bestimmte Wegstrecke:
Die Pauschale 310 betragt fur jeweils angefangene 10 Kilometer Lange......J.... 110,00.€
319 | Die Auskunft erfolgt fiir eine bestimmte Wegstrecke und es muss auf Ver-
kehrsdaten nach § 113b Abs. 2 bis 4 TKG zuriickgegriffen werden:
Die Pauschale 310 betragt fiir jeweils angefangene 10 Kilometer Lange...... ...130,00.€
320 |Umsetzung einer Anordnung zur Ubermittlung kiinftig anfallender Ver-
kehrsdaten in Echtzeit:
JE ANSCRIUSS .t e e e ea e ...100,00.€
Mit der Entschadigung ist auch der Aufwand fiir die Abschaltung der Ubermittlung
und die Mitteilung der den Anschluss betreffenden Standortdaten entgolten.
321 | Verlangerung der MalRnahme im Fall der Nummer 320............ccccoeeiiiiii e 35,00.€
Leitungskosten fiir die Ubermittiung der Verkehrsdaten in den Féllen der
Nummern 320 und 321:
322 |- wenn die angeordnete Ubermittlung nicht langer als eine Woche dauert 8,00 €
323 |- wenn die angeordnete Ubermittlung langer als eine Woche, aber nicht
langer als zwei Wochen dauert ... e 14,00.€
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Nr. Tatigkeit Hoéhe
324 |- wenn die angeordnete Ubermittlung langer als zwei Wochen dauert:

j© angefangenen MONAL ...........ccovveveveeeeeeeeeeeeeeeeeeeeeeeeeere e eeeeeneneee e 25,00€
325 | Ubermittlung der Verkehrsdaten auf einem Datentrager...........c.cccccccevne..... 10,00 €.

d) Nach Nummer 400 wird folgende Nummer 401 eingefugt:

Nr. Tatigkeit Hohe

,401 | Im Fall der Nummer 400 muss auf Verkehrsdaten nach § 113b Abs. 2 bis
4 TKG zurlickgegriffen werden:
Die Pauschale 400 betragt...........coeeiiiiiiiiiiiie e ...110,00.€".

e) Die bisherige Nummer 401 wird Nummer 402.

Artikel 5

Anderung des Strafgesetzbuches

Das Strafgesetzbuch in der Fassung der Bekanntmachung vom 13. November 1998
(BGBI. 1 S. 3322), das zuletzt durch ... geandert worden ist, wird wie folgt geandert:

1. In der Inhaltsubersicht wird nach der Angabe zu § 202c folgende Angabe eingefuigt:

,§ 202d Datenhehlerei*.

2. Nach § 202c wird folgender § 202d eingefugt:

»8 202d
Datenhehlerei

(1) Wer Daten (§ 202a Absatz 2), die nicht allgemein zuganglich sind und die ein
anderer durch eine rechtswidrige Tat erlangt hat, sich oder einem anderen verschafft,
einem anderen Uberlasst, verbreitet oder sonst zuganglich macht, um sich oder einen
Dritten zu bereichern oder einen anderen zu schadigen, wird mit Freiheitsstrafe bis zu
drei Jahren oder mit Geldstrafe bestraft.

(2) Die Strafe darf nicht schwerer sein als die fiir die Vortat angedrohte Strafe.

(3) Absatz 1 gilt nicht fir Handlungen, die ausschlieRlich der Erfillung rechtma-
Riger dienstlicher oder beruflicher Pflichten dienen. Dazu gehéren insbesondere

1. solche Handlungen von Amtstragern oder deren Beauftragten, mit denen Daten
ausschlieBlich der Verwertung in einem Besteuerungsverfahren, einem Strafver-
fahren oder einem Ordnungswidrigkeitenverfahren zugefuhrt werden sollen, so-
wie

2. solche beruflichen Handlungen der in § 53 Absatz 1 Satz 1 Nummer 5 der Straf-
prozessordnung genannten Personen, mit denen Daten entgegengenommen,
ausgewertet oder verdffentlicht werden.*

3. § 205 wird wie folgt geandert:
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a) In Absatz 1 Satz 2 wird die Angabe ,und 202b“ durch ein Komma und die An-
gabe ,202b und 202d* ersetzt.

b) In Absatz2 Satz1 wird die Angabe ,§§ 202a und 202b“ durch die Angabe
»88§ 202a, 202b und 202d“ ersetzt.

Artikel 6

Einschrankung eines Grundrechts

Durch die Artikel 1 und 2 dieses Gesetzes wird das Fernmeldegeheimnis (Artikel 10
des Grundgesetzes) eingeschrankt.

Artikel 7

Inkrafttreten

Dieses Gesetz tritt am Tag nach der Verkiindung in Kraft.
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Begriindung

A. Allgemeiner Teil

I Anlass und Ziel des Gesetzentwurfs

Die Richtlinie 2006/24/EG des Europaischen Parlaments und des Rates vom 15. Marz
2006 uber die Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlich zugang-
licher elektronischer Kommunikationsdienste erzeugt oder verarbeitet werden, und zur
Anderung der Richtlinie 2002/58/EG (ABI. L 105 vom 13.4.2006, S. 54; im Folgenden:
Richtlinie Vorratsdatenspeicherung) sah die Einfihrung einer Pflicht zur Speicherung sol-
cher Daten vor. Sie wurde mit dem Gesetz zur Neuregelung der Telekommunikations-
Uberwachung und anderer verdeckter Ermittlungsmaflinahmen sowie zur Umsetzung der
Richtlinie 2006/24/EG vom 21. Dezember 2007 (BGBI. | S. 3198) in das deutsche Recht
umgesetzt. Es sah in den §§ 113a und b des Telekommunikationsgesetzes (TKG) eine
Verpflichtung fir Diensteanbieter vor, Verkehrsdaten ihrer Teilnehmer flr sechs Monate
zu speichern und diese Daten auf Anforderung den Strafverfolgungsbehdérden zur Verfi-
gung zu stellen. Die Strafverfolgungsbehorden waren nach der Neuregelung des § 100g
StPO u.a. bei einem Verdacht des Vorliegens einer Straftat von auch im Einzelfall erhebli-
cher Bedeutung zum Abruf der Daten befugt.

Mit Urteil vom 2. Marz 2010 (1 BvR 256/08; BVerfGE 125, 260) hat das Bundesverfas-
sungsgericht die §§ 113a und 113b TKG und auch § 100g Absatz 1 Satz 1 der Strafpro-
zessordnung (StPO), soweit danach Verkehrsdaten nach § 113a TKG erhoben werden
durften, wegen VerstolRes gegen Artikel 10 Absatz 1 des Grundgesetzes (GG) fur nichtig
erklart. Mit Urteil vom 8. April 2014 hat der Gerichtshof der Europaischen Union die dem
Umsetzungsgesetz zugrundeliegende Richtlinie Vorratsdatenspeicherung wegen Versto-
Res gegen Artikel 7 und 8 der Grundrechtecharta flr unwirksam erklart. Eine europarecht-
liche Pflicht zur gesetzlichen Einfuhrung einer Pflicht der Erbringer 6ffentlich zuganglicher
Telekommunikationsdienste, Verkehrsdaten fur einen bestimmten Zeitraum zu speichern,
besteht damit nicht mehr.

Die jetzige Gesetzeslage fuhrt jedoch zu Unzulanglichkeiten bei der Strafverfolgungsvor-
sorge und bei der Gefahrenabwehr. Zwar kénnen die Strafverfolgungsbehérden auf der
Grundlage von § 100g Absatz 1 StPO bei Vorliegen eines Anfangsverdachts und entspre-
chender richterlicher Anordnung auf Verkehrsdaten Zugriff nehmen, die bei den Erbrin-
gern offentlich zuganglicher Telekommunikationsdienste aus geschéftlichen Grinden zum
Zeitpunkt der Anfrage noch gespeichert sind. Die Erbringer offentlich zuganglicher Tele-
kommunikationsdienste dirfen im Einzelnen im Telekommunikationsgesetz bezeichnete
Verkehrsdaten namlich auch nach Beendigung des einzelnen Kommunikationsvorgangs
speichern, wenn sie diese fur — im Einzelnen im TKG festgelegte — eigene Bedurfnisse
bendtigen (zum Beispiel Aufbau weiterer Verbindungen, Rechnungsstellung, Stérungsbe-
seitigung oder Schutz vor belastigenden Anrufen, § 96 TKG). Da die Speicherpraxis der
Erbringer 6ffentlich zuganglicher Telekommunikationsdienste sehr unterschiedlich ist, ist
es jedoch derzeit vom Zufall abhangig, welche Daten bei einer Abfrage nach § 100g StPO
abgerufen werden kénnen.

Eine Anderung dieses Zustandes ist auch im Hinblick auf die Bedeutung einer effektiven
Strafverfolgung angezeigt. Das Bundesverfassungsgericht hat wiederholt das verfas-
sungsrechtliche Gebot einer effektiven Strafverfolgung hervorgehoben, das Interesse an
einer moglichst vollstandigen Wahrheitsermittlung im Strafverfahren betont und die wirk-
same Aufklarung gerade schwerer Straftaten als einen wesentlichen Auftrag eines rechts-
staatlichen Gemeinwesens bezeichnet (BVerfGE 129, 208 <260> m. w. N.). Der Europai-
sche Gerichtshof fir Menschenrechte hat aus Artikel 8 der Europaischen Konvention zum
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Schutz der Menschenrechte und Grundfreiheiten (EMRK) positive Pflichten fiir die Staa-
ten abgeleitet, das materielle Strafrecht in der Praxis durch effektive Ermittlung und Ver-
folgung anzuwenden (EGMR, Nr. 2872/02, 2. Dezember 2008 — K.U. v. Finnland). Auch
der Gerichtshof der Europaischen Union hat die Bedeutung der Bekampfung schwerer
Kriminalitdt zur Gewahrleistung der offentlichen Sicherheit betont (EuGH-Urteil Digital
Rights, C-293/12 und C-564/12, EuZW 2014, 459 <462>, Rn. 42).

Der Gesetzentwurf behebt die beschriebenen Unzulanglichkeiten in der Strafverfolgungs-
vorsorge und der Gefahrenabwehr. Durch die Speicherung der Verkehrsdaten fir eine
begrenzte Zeit werden zusatzliche Aufklarungsméglichkeiten geschaffen, die der zuneh-
menden Bedeutung der Telekommunikation fur die Vorbereitung und Begehung von Straf-
taten Rechnung tragen. Gleichzeitig wird der Gesetzentwurf Anforderungen des Artikels
10 Absatz 1 GG gerecht, wie sie das Bundesverfassungsgericht in dem oben genannten
Urteil prazisiert hat. Eine vorsorglich anlasslose Datenspeicherung unterliegt sowohl hin-
sichtlich ihrer Begriindung als auch ihrer Ausgestaltung, insbesondere auch in Bezug auf
die vorgesehenen Verwendungszwecke, besonders strengen Anforderungen (BVerfGE
125, 260 <316 f.>).

Diese betreffen zum einen die Datensicherheit. Das Bundesverfassungsgericht hat ausge-
fuhrt, dass die Sicherheit der Daten sowohl bei der Aufbewahrung als auch bei der Uber-
mittlung gewahrleistet sein misse; zudem bedirfe es effektiver Sicherungen zur Gewahr-
leistung der Léschung der Daten. Die Verfassung gebe nicht detailgenau vor, welche Si-
cherheitsmaflgaben im Einzelnen geboten seien. Es misse aber ein hoher Standard ge-
wahrt werden, der sich an dem Stand der Technik orientiere und neue Erkenntnisse und
Einsichten fortlaufend aufnehme. Es liege nahe, dass grundsétzlich eine getrennte Spei-
cherung der Daten, eine anspruchsvolle Verschliusselung, ein gesichertes Zugriffsregime
unter Nutzung etwa des Vier-Augen-Prinzips sowie eine revisionssichere Protokollierung
sichergestellt sein missten. Die technische Konkretisierung des gesetzlich vorzugeben-
den Sicherheitsstandards kdénne der Gesetzgeber einer Aufsichtsbehdrde anvertrauen.
Der Gesetzgeber habe sicherzustellen, dass die Entscheidung tber Art und Mal} der zu
treffenden Schutzvorkehrungen nicht letztlich unkontrolliert in den Handen der Anbieter
liege. Verfassungsrechtlich geboten sei eine fir die Offentlichkeit transparente Kontrolle
unter Einbeziehung des unabhangigen Datenschutzbeauftragten sowie ein ausgegliche-
nes Sanktionensystem, das auch Verstdlien gegen die Datensicherheit ein angemesse-
nes Gewicht beimesse.

Auch die Verwendung der Daten musse verhaltnismafig ausgestaltet sein. Fur die Straf-
verfolgung dirfe ein Abruf nur flr den Fall eines durch bestimmte Tatsachen begriindeten
Verdachts einer schweren Straftat erfolgen, die auch im Einzelfall schwer wiege. Die zum
Abruf berechtigenden Straftaten musse der Gesetzgeber abschlieRend in Form eines Ka-
talogs festlegen. Zudem sei gesetzlich zu gewahrleisten, dass die Daten nach Ubermitt-
lung unverziglich ausgewertet und, sofern sie fur die Erhebungszwecke unerheblich sei-
en, geldscht wirden. Eine Weitergabe der Daten an andere Stellen durfe nur erfolgen,
soweit sie zur Wahrnehmung von Aufgaben erfolge, derentwegen ein Zugriff auch unmit-
telbar zulassig ware. Um dies zu gewahrleisten missten die vorsorglich anlasslos gespei-
cherten Daten besonders gekennzeichnet werden. Hinsichtlich des Umfangs der abzuru-
fenden Daten habe der Gesetzgeber einen Gestaltungsspielraum. Verfassungsrechtlich
sei es jedoch geboten, zumindest fir einen engen Kreis von auf besondere Vertraulichkeit
angewiesenen Telekommunikationsverbindungen ein grundsatzliches Ubermittlungsver-
bot vorzusehen. Zu denken sei hier etwa an Verbindungen zu Anschlissen von Personen,
Behdrden und Organisationen in sozialen oder kirchlichen Bereichen, die grundsétzlich
anonym bleibenden Anrufern ganz oder Uberwiegend telefonische Beratung in seelischen
oder sozialen Notlagen anbieten und die selbst oder deren Mitarbeiter insoweit anderen
Verschwiegenheitsverpflichtungen unterliegen (vgl. § 99 Absatz 2 TKG).

SchlielRlich misse der Gesetzgeber hinreichende Vorkehrungen zur Transparenz der Da-
tenverwendung treffen. Soweit dies moglich sei, misse die Verwendung der Daten offen



Drucksache 249/15 -20-

erfolgen. Ansonsten bedirfe es grundsatzlich zumindest nachtraglich einer Benachrichti-
gung der Betroffenen. Unterbleibe ausnahmsweise auch diese, bedirfe die Nichtbenach-
richtigung einer richterlichen Entscheidung. Ein effektiver Rechtsschutz setze voraus,
dass der Abruf der Daten unter einem Richtervorbehalt stehe und es ein Rechtsschutzver-
fahren zur nachtraglichen Kontrolle der Verwendung der Daten gebe. Wirksame Sanktio-
nen bei Rechtsverletzungen seien ein weiteres notwendiges Element einer verhaltnisma-
Rigen Regelung.

Neben den Vorgaben des Grundgesetzes sind aber auch die Vorgaben der Grund-
rechtecharta, wie sie der Gerichtshof der Europaischen Union in seinem Urteil vom
8. April 2014 zur Richtlinie 2006/24/EG prazisiert hat, zu beachten. Nach Artikel 51 Ab-
satz 1 der Grundrechtecharta sind die Mitgliedstaaten bei der Durchfiihrung des Rechts
der Union an die Grundrechtecharta gebunden. Das ist der Fall, wenn eine nationale Re-
gelung in den Anwendungsbereich des Unionsrechts fallt. Die grundsatzliche Anwendbar-
keit der Grundrechtecharta fur nationale Regelungen zur Vorratsdatenspeicherung folgt
aus der Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli
2002 Uber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphare
in der elektronischen Kommunikation (Datenschutzrichtlinie fir elektronische Kommunika-
tion): Nachdem der Gerichtshof der Europaischen Union die Richtlinie 2006/24/EG flr
ungultig erklart hat, ist flr nationale Regelungen zur Speicherung von Telekommunikati-
onsdaten der Anwendungsbereich des Artikels 15 Absatz 1 der Richtlinie 2002/58/EG
wieder erdffnet. Danach sind nationale Regelungen zur Vorratsdatenspeicherung zur Ver-
hiatung, Ermittlung, Feststellung und Verfolgung von Straftaten zulassig, wenn sie den
Anforderungen des Artikels 6 Absatz 1 und 2 des Vertrags Uber die Europaische Union
genugen. Aus Artikel 15 Absatz 1 folgt demnach die Bindung etwaiger nationaler Rege-
lungen an die Charta. Darlber hinaus bewirkt die Anwendbarkeit des Artikels 15, dass
nationale Regelungen in den Geltungsbereich des Unionsrechts fallen.

Das Urteil des Gerichtshofs der Europaischen Union zeigt auf, warum die Vorratsdaten-
speicherung, wie sie in der Richtlinie 2006/24/EG vorgesehen war, nicht mit der Grund-
rechtecharta vereinbar ist. Der Gerichtshof kritisiert, dass die Richtlinie in umfassender
Weise alle Personen, elektronischen Kommunikationsmittel und Verkehrsdaten betreffe,
ohne irgendeine Differenzierung oder Einschrankung aufgrund des Ziels der Verfolgung
schwerer Straftaten vorzunehmen. Sie gelte etwa auch fiir Personen, deren Kommunika-
tionsvorgange nach den nationalen Rechtsvorschriften dem Berufsgeheimnis unterliegen.
Aullerdem enthalte die Richtlinie kein objektives Kriterium, das es ermogliche, den Zu-
gang nationaler Behérden zu den Daten und deren Nutzung auf solche schwerwiegenden
Falle zu beschranken, die einen Eingriff rechtfertigen, sondern lberlasse dies den Mit-
gliedstaaten. Die Richtlinie sehe keinen Mechanismus fur eine vorherige Kontrolle des
Zugriffs nationaler Behdrden auf die gespeicherten Daten durch Gerichte oder unabhan-
gige Verwaltungsstellen vor. Die Richtlinie sehe zudem eine Speicherdauer von mindes-
tens sechs Monaten vor, ohne dass eine Unterscheidung anhand der Datenkategorie
nach MalRgabe ihres etwaigen Nutzens flr das verfolgte Ziel oder anhand der betroffenen
Personen getroffen werde. Es fehle an objektiven Kriterien, die gewahrleisteten, dass die
zwischen sechs und 24 Monaten liegende Speicherfrist auf das Notwendigste beschrankt
werde. Zudem biete die Richtlinie keine hinreichenden Garantien, um die gespeicherten
Daten hinreichend vor Missbrauchsrisiken zu schitzen. Stattdessen gestatte sie es den
Erbringern o6ffentlich zuganglicher Telekommunikationsdienste, bei der Bestimmung des
angewandten Sicherheitsniveaus wirtschaftliche Kriterien zu bertcksichtigen. Schlief3lich
rugt der Gerichtshof, dass die Richtlinie keine Speicherung der Daten im Unionsgebiet
vorschreibe, so dass die Einhaltung der unionsrechtlichen Datenschutzerfordernisse nicht
vollstandig gewahrleistet werden konne.

Soweit teilweise die Auffassung vertreten wird, der Gerichtshof der Europaischen Union
halte eine anlasslose Speicherung von Verkehrsdaten per se flr mit der Grundrechtechar-
ta unvereinbar, kann dem nicht gefolgt werden. Die der Prifung des Gerichtshofs der Eu-
ropaischen Union zugrundliegende Richtlinie 2006/24/EG weist eine Vielzahl von Kritik-
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punkten auf, die in ihrer Gesamtbetrachtung die Unverhaltnismaligkeit der Vorratsdaten-
speicherung nach der Richtlinie 2006/24/EG begriindet haben. Vor allem die Kombination
der umfassenden Datenspeicherung fir einen Zeitraum zwischen sechs und 24 Monaten
ohne Differenzierungsmdglichkeit fir Datenarten oder die Zwecke der Speicherung flhren
nach dem Urteil des Gerichtshofs zu einer unverhaltnismaRigen Regelung in der Richtlinie
2006/24/EG. Zudem ist zu beriicksichtigen, dass die Richtlinie Vorratsdatenspeicherung
ausschlie3lich Regelungen zur Speicherung der Verkehrsdaten enthielt; die Regelung der
Abrufvoraussetzungen war mangels einer unionsrechtlichen Kompetenzgrundlage den
Mitgliedstaaten vorbehalten (Artikel 4 der Richtlinie). De facto sah die Richtlinie demnach
eine Sammlung von personenbezogenen Daten auf Vorrat zu noch nicht bestimmbaren
Zwecken vor. Eine solche Datensammlung halt auch das Bundesverfassungsgericht fur
unzulassig (BVerfGE 125, 260 <320 f.>). Die Speicherung kann der Entscheidung zufolge
aber verhaltnismaRig und damit zulassig sein, wenn sie zu bestimmten Zwecken erfolgt
und in eine dem Eingriff adaquate gesetzliche Ausgestaltung eingebettet ist. Die verhalt-
nismafige Ausgestaltung der Regelungen zur Verwendung der Daten wirke auf die Ver-
fassungsmafigkeit schon der Speicherung als solcher zurlick. Vor diesem Hintergrund
wird das Urteil des Gerichtshofs der Europaischen Union so verstanden, dass bei einer
Differenzierung der zu speichernden Daten und zugleich einer Reduzierung des Daten-
kranzes, bei der konkreten und restriktiven Benennung der Speicher- und Verwendungs-
zwecke, der erheblichen Verkirzung des Speicherzeitraums sowie bei der Schaffung zu-
satzlicher, sachlicher und technischer Voraussetzungen eine Speicherung von Telekom-
munikationsdaten zur Strafverfolgungsvorsorge und zur Gefahrenabwehr unionsgrund-
rechtskonform ausgestaltet werden kann.

Den genannten verfassungs- und europarechtlichen Vorgaben wird der Gesetzentwurf
dadurch gerecht, dass er eine mdglichst begrenzte Speicherpflicht mit strengen Abrufre-
gelungen kombiniert. Er sieht einerseits eine zehnwoéchige Speicherung von genau be-
zeichneten Verkehrsdaten, bei Standortdaten sogar nur eine vierwdchige Speicherung,
bei den Erbringern offentlich zuganglicher Telekommunikationsdienste zu Zwecken der
Strafverfolgungsvorsorge und zur Gefahrenabwehr und, erméglicht den Abruf der Daten
durch staatliche Stellen andererseits nur unter sehr engen Voraussetzungen.

Schon die Verpflichtung zur Speicherung wird — entsprechend den Anforderungen des
Gerichtshofs der Europaischen Union, auf das absolut Notwendige beschrankt. Daten von
Diensten der elektronischen Post sind vollstandig von der Speicherpflicht ausgenommen.
Zum Schutz des besonderen Vertrauensverhaltnisses sind Verkehrsdaten, die sich auf
Personen, Behérden und Organisationen in sozialen oder kirchlichen Bereichen beziehen,
die grundsatzlich anonym bleibenden Anrufern ganz oder tberwiegend telefonische Bera-
tung in seelischen oder sozialen Notlagen anbieten und die selbst oder deren Mitarbeiter
insoweit besonderen Verschwiegenheitsverpflichtungen unterliegen, grundsatzlich von der
Speicherpflicht ausgenommen. Detaillierte und normenklare Regeln begrenzen die Ver-
wendung der Daten und gewahrleisten ihre Sicherheit.

Auch die Erhebung der verpflichtend gespeicherten Verkehrsdaten ist eng begrenzt. Ein
Abruf dieser Daten ist nur zur Verfolgung der in § 100g Absatz 2 StPO-E aufgefihrten
besonders schweren Straftaten zuldssig, die auch im Einzelfall besonders schwer wiegen
muassen. Im Hinblick auf die hohe Grundrechtsrelevanz des Abrufs verpflichtend gespei-
cherter Daten ist der Katalog des § 100g Absatz 2 StPO-E im Vergleich zu dem nach der
vorhergehenden Regelung (Straftaten von erheblicher Bedeutung) deutlich reduziert. Da-
mit wird dem Umstand Rechnung getragen, dass der Gerichtshof der Europaischen Union
die Speicherung von Verkehrsdaten nur fir zuldssig gehalten hat, soweit die Bekdmpfung
schwerer Kriminalitadt in Rede steht. Der Katalog enthalt Straftaten, die der Bekampfung
des Terrorismus oder dem Schutz hdchstpersénlicher Rechtsgiter, insbesondere Leib,
Leben, Freiheit und sexuelle Selbstbestimmung, dienen. Aullerdem sind besonders
schwere Straftaten umfasst, bei denen die gespeicherten Verkehrsdaten nach kriminalisti-
scher Erfahrung besonders wertvolle Dienste leisten kénnen.
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Darlber hinaus ist festgelegt, dass die Strafverfolgungsbehérden Verkehrsdaten in Bezug
auf alle nach § 53 StPO zeugnisverweigerungsberechtigten Personen nicht erheben duir-
fen. Zufallsfunde unterliegen einem Verwertungsverbot. Fur den Abruf der Daten ist ein
umfassender Richtervorbehalt vorgesehen; eine Eilkompetenz der Staatsanwaltschaft
besteht nicht. Zudem ist die Datenerhebung als offene Malinahme ausgestaltet. Die be-
troffenen Personen sind grundsatzlich vor dem Abruf der Daten zu benachrichtigen. Die
Benachrichtigung kann ausnahmsweise zurtckgestellt werden; dies erfordert jedoch eine
richterliche Entscheidung.

Zum Zwecke der Gefahrenabwehr ist die Erhebung der Daten ebenfalls nur unter engen
Voraussetzungen mdglich; der Abruf muss der Abwehr schwerster Gefahren, das heif3t
Gefahren fur Leib, Leben oder Freiheit oder fiir den Bestand des Bundes oder eines Lan-
des dienen.

Die Erhebung der besonders sensiblen Standortdaten wird im Vergleich zum geltenden
Recht stark eingeschrankt. Auf zu geschaftlichen Zwecken gespeicherte Verkehrsdaten
darf — anders als bislang — zur Ermittlung des Aufenthaltsortes nicht zurtickgegriffen wer-
den; eine Erhebung von Standortdaten ist nur unter den strengen Voraussetzungen des
Absatzes 2 zulassig.

Mit dem Gesetzentwurf werden auch die bislang in § 100g Absatz 2 Satz 2 StPO geregel-
ten Voraussetzungen zur Funkzellenabfrage prazisiert. Durch Funkzellenabfragen werden
regelmallig unvermeidbar Verkehrsdaten Dritter, namentlich solcher Personen erhoben,
die — ohne Beschuldigte oder Nachrichtenmittler zu sein — in der abgefragten Funkzelle
mit ihrem Mobiltelefon kommuniziert haben. Verkehrsdaten Unbeteiligter diirfen nicht Gber
das zur Strafverfolgung unerldssliche Mall hinaus erhoben werden. Zu diesem Zweck
wird die Funkzellenabfrage legal definiert und die strenge Subsidiaritatsklausel des
§ 100a Absatz 1 Nummer 3 StPO Ubernommen. Aufierdem muss die Funkzellenabfrage
wie bisher die zu erfassende Telekommunikation rdumlich und zeitlich eng begrenzt und
hinreichend bestimmt bezeichnen. Damit wird die Erstellung von Bewegungsprofilen un-
bescholtener Burgerinnen und Burger wirksam verhindert.

Gleichbedeutend neben dem Anliegen, in einer immer starker von Informations- und
Kommunikationstechnologie gepragten Gesellschaft effektive Strafverfolgung zu ermaogli-
chen, steht der strafrechtliche Schutz von Informationssystemen und der in ihnen gespei-
cherten Daten vor Angriffen und Ausspahungen. Dieser Schutz muss sich auch gegen
Tathandlungen richten, mit denen ausgespahte, abgefangene oder in anderer Weise
rechtswidrig erlangte Daten gehandelt werden und damit die durch die Vortat erfolgte Be-
eintrachtigung der formellen Verfligungsbefugnis des Berechtigten Uber seine Daten fort-
gesetzt und vertieft wird.

Das Ausspahen und Abfangen von Daten sowie die Vorbereitung dieser Taten sind be-
reits heute nach den §§ 202a, 202b und 202c des Strafgesetzbuches (StGB) unter Strafe
gestellt, die die entsprechenden Vorgaben des von der Bundesrepublik Deutschland ratifi-
zierten Ubereinkommens des Europarates (iber Computerkriminalitdt vom 23. November
2001, des Rahmenbeschlusses 2005/222/Jl des Rates vom 24. Februar 2005 Gber Angrif-
fe auf Informationssysteme (ABI. L 69 vom 16.3.2005, S.67) sowie der Richtlinie
2013/40/EU des Europaischen Parlaments und des Rates vom 12. August 2013 Uber An-
griffe auf Informationssysteme und zur Ersetzung des Rahmenbeschlusses 2005/222/JI
des Rates (ABI. L 218 vom 14.8.2013, S. 8) umsetzen. Zur vollstandigen Umsetzung der
Richtlinie Gber Angriffe auf Informationssysteme ist dariber hinaus eine Erhdhung des
Strafrahmens von § 202c StGB (Vorbereitung des Ausspahens und Abfangens von Da-
ten) erforderlich, die durch das von der Bundesregierung vorgelegte Gesetz zur Bekamp-
fung der Korruption (Bundestagsdrucksache 18/4350) erfolgen soll.

Auch der Handel mit Daten, die durch Ausspahen und Abfangen bzw. durch andere
rechtswidrige Taten erlangt worden sind, kann schon heute bestimmten Straftatbestanden
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unterfallen. Die geltenden strafrechtlichen Regelungen sind aber unzureichend und wei-
sen Schutzliicken auf, die durch einen eigenstandigen Straftatbestand der Datenhehlerei
geschlossen werden sollen.

Nach geltendem Recht kommt beim An- und Verkauf von gestohlenen Daten insbesonde-
re eine Strafbarkeit nach § 202c Absatz 1 Nummer 1 StGB (Vorbereiten des Ausspahens
und Abfangens von Daten) in Betracht. Danach macht sich strafbar, wer Passworter oder
sonstige Sicherungscodes, die den Zugang zu Daten ermdglichen, sich oder einem ande-
ren verschafft, verkauft, einem anderen Uberlasst, verbreitet oder sonst zuganglich macht,
wenn er dadurch eine Straftat des Ausspahens oder Abfangens von Daten (§§ 2023,
202b StGB) vorbereitet. Die Strafbarkeit erfasst damit auch den Handel mit bestimmten
Daten, die aus strafbaren Handlungen erlangt worden sind. Sie ist aber beschrankt auf
Passworter und sonstige Sicherungscodes, die den Zugang zu Daten erméglichen, und
erfasst damit beispielsweise den Handel mit Konto- und Kreditkartendaten jedenfalls dann
nicht, wenn diese Daten unmittelbar zur Zahlung eingesetzt werden sollen, ohne dass
dem Tater dabei Zugang zu Daten, die nicht fir ihn bestimmt sind und die gegen unbe-
rechtigten Zugang besonders gesichert sind, verschafft wird (Golla/von zur Mihlen, JZ
2014, 668, 672). Auch beim Vorliegen von Passwoértern und Sicherungscodes scheidet
eine Strafbarkeit nach der Vorschrift aus, wenn der Tater die Daten zum Weiterverkauf
erwirbt und noch keinen hinreichend konkreten Vorsatz hinsichtlich der Vorbereitung einer
Tat nach §§ 202a, 202b StGB hat (vgl. Leipziger Kommentar/Hilgendorf, 12. Auflage,
§ 202c Rz. 26ff.).

Auch eine Beteiligung des Taters der Datenhehlerei an den vorangegangenen Straftaten
des Ausspahens oder Abfangens von Daten nach den §§ 202a, 202b StGB scheidet aus,
wenn diese Straftaten, was regelmaRig der Fall sein wird, zum Zeitpunkt des Erwerbs der
Daten bereits beendet sind. Ebenso wenig kommt eine Beteiligung an einer mdglicher-
wiese nachfolgenden strafbaren Nutzung der Daten, wie etwa einem Computerbetrug
(§ 263a StGB) und einer Falschung beweiserheblicher Daten (§ 269 StGB), in Betracht,
solange der Tater die Daten lediglich erwirbt und weiterverduRert, ohne dass es zu einem
spateren strafbaren Gebrauch durch den Aufkaufer gekommen ist bzw. dies festgestellt
werden kann.

Nach dem Bundesdatenschutzgesetz (BDSG) ist es strafbar, unbefugt personenbezogene
Daten, die nicht allgemein zuganglich sind, zu erheben, zu verarbeiten, abzurufen, sich
oder einem anderen aus automatisierten Verarbeitungen oder nicht automatisierten Da-
teien zu verschaffen, wenn die Tat gegen Entgelt oder in der Absicht, sich oder einen an-
deren zu bereichern oder einen anderen zu schadigen, begangen wird (§ 44 in Verbin-
dung mit § 43 Absatz 2 Nummer 1 und 3 BDSG). Die Strafbarkeit besteht unabhangig
davon, ob die Daten zuvor durch eine rechtswidrige Tat erlangt worden sind. Sie kann
daher auch nicht den besonderen Unrechtsgehalt des Handels mit Daten erfassen, die
von einem Vortater ausgespaht oder abgefangen oder sonst durch eine rechtswidrige Tat
erlangt worden sind. Bei der Datenhehlerei macht sich der Tater die durch die Vortat er-
folgte strafwirdige Rechtsverletzung zunutze und handelt damit verwerflicher als bei ei-
nem lediglich unbefugten Umgang mit persdnlichen Daten wie er vom Bundesdaten-
schutzgesetz erfasst wird. Der anders geartete und dahinter zuriickbleibende Unrechts-
gehalt der Straftaten nach dem Bundesdatenschutzgesetz schlagt sich insbesondere in
einer geringen Strafandrohung (Freiheitsstrafe bis zu zwei Jahren) und in der Ausgestal-
tung der Norm als absolutes Antragsdelikt nieder, wobei neben dem datenschutzrechtlich
Betroffenen auch die verantwortliche Stelle sowie die Datenschutzaufsichtsbehérden an-
tragsbefugt sind. Beides wird dem Unrechtsgehalt der Datenhehlerei nicht gerecht. Insbe-
sondere bei Fallen von massiven Angriffen auf Informationssysteme mit einer Vielzahl von
Verletzten, die individuell aber jeweils nur geringfugig in ihren Rechtsgutern beeintrachtigt
sind und daher moglicherweise von einer nach dem Bundesdatenschutzgesetz erforderli-
chen Strafantragstellung absehen, kann der auf den Angriff folgende massenhafte Handel
mit den ausgespahten Daten strafrechtlich nicht adaquat verfolgt und geahndet werden.
Die Vorschriften des Bundesdatenschutzgesetzes gelten zudem nur flr personenbezoge-
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ne Daten, also fir Einzelangaben lber persénliche und sachliche Verhaltnisse einer be-
stimmten oder bestimmbaren natlrlichen Person (§ 3 Absatz 1 BDSG), und erfassen bei-
spielsweise nicht den Handel mit Daten juristischer Personen. Beim Handel mit nicht per-
sonenbezogenen Daten kommt zwar eine Strafbarkeit wegen des Verrats von Geschafts-
und Betriebsgeheimnissen nach der Vorschrift des § 17 des Gesetzes gegen den unlaute-
ren Wettbewerb (UWG) in Betracht. Die Norm gilt — ihrem Schutzzweck entsprechend —
jedoch ebenfalls nicht umfassend.

Nach § 17 Absatz 2 Nummer 2 UWG macht sich strafbar, wer ein Geschafts- oder Be-
triebsgeheimnis, das er sich unbefugt verschafft oder gesichert hat, unbefugt verwertet
oder jemandem mitteilt. Geschafts- und Betriebsgeheimnisse liegen nur dann vor, wenn
eine Beziehung des Geheimnisses zum Geschaftsbetrieb besteht, die betreffenden Daten
nicht offenkundig sind und der Geschaftsinhaber einen Geheimhaltungswillen und ein
Geheimhaltungsinteresse an diesen Daten hat. Daran kann es beispielsweise bei Daten
von Kreditkarten fehlen, die im Rahmen des taglichen Geschaftsverkehrs verwendet wer-
den. Der An- und Verkauf solcher Daten, die zuvor ausgespaht oder durch eine andere
rechtswidrige Tat erlangt worden sind, ist in diesen Fallen nicht nach § 17 UWG strafbar.

Aufgrund der bestehenden Strafbarkeitsllicken hat sich 2012 auch der 69. Deutsche Juris-
tentag fir die Einfihrung eines Straftatbestands zur ,Datenhehlerei“ ausgesprochen. Ein
entsprechender Gesetzentwurf wurde vom Bundesrat in den Deutschen Bundestag ein-
gebracht (Bundestagsdrucksache 18/1288). Der vorliegende Regelungsvorschlag ist hie-
ran angelehnt.

Als Hehlerware stehen Daten insbesondere aufgrund von Straftaten zur Verfligung, bei
denen Téater in fremde Computersysteme eindringen und sich Zugang zu Daten verschaf-
fen (sogenanntes Hacking, § 202a StGB) oder bei denen Daten bei ihrer Ubermittlung
abgefangen werden (§ 202b StGB). Die Vortater umgehen dabei beispielsweise mit Hilfe
technischer Mittel den Passwortschutz oder nutzen Sicherheitsliicken aus, um unerkannt
Schadsoftware aufzuspielen. Sie kénnen durch solche Angriffe auf Informationssysteme
etwa von Erbringern von Telekommunikationsdienstleistungen, sozialen Netzwerken oder
E-Mail-Diensten und von Banken enorme Mengen an dort gespeicherten Daten erbeuten,
die von ihnen anschlielend nicht unbedingt selbst zur Begehung weiterer Straftaten ein-
gesetzt, sondern Dritten zum Verkauf angeboten werden. Daten kénnen auflerdem durch
eine nach § 269 StGB (Falschung beweiserheblicher Taten) strafbare Tauschung des
Berechtigten erlangt werden, etwa durch das sogenannte Phishing, bei dem der Nutzer
einen vermeintlich vertrauenswuirdigen Kontakt, der — in der Regel mittels E-Mail — eine
gefalschte Identitat vorgibt, vertrauliche Zugangsdaten wie Benutzername, Passworter,
PIN- und TAN-Nummern Gbermittelt (Sieber, Gutachten C zum 69. Deutschen Juristentag,
2012, S. 20). Der Handel mit den so erbeuteten Daten erfolgt auch durch internationale,
arbeitsteilig strukturierte Gruppen, die dafur spezielle — meist nicht 6ffentlich zugangliche
— Diskussionsforen und Chat-Dienste nutzen (Sieber, Gutachten C zum 69. Deutschen
Juristentag, 2012, S. 22).

Ausweislich der Polizeilichen Kriminalstatistik des Bundeskriminalamtes und der Strafver-
folgungsstatistik des Statistischen Bundesamtes ist nach einem vorausgegangen erhebli-
chen Anstieg in den letzten Jahren von einer nahezu gleichbleibend hohen Zahl der Straf-
taten gegen die Integritat, Vertraulichkeit und Verfugbarkeit informationstechnischer Sys-
teme auszugehen (siehe auch Bundeskriminalamt, Bundeslagebild Cybercrime 2013),
durch die der Schwarzmarkt flir den Handeln mit gestohlenen Daten versorgt wird.

Mit dem Erwerb und der Weitergabe gestohlener Daten mussen die Tater nicht zwingend
nur finanzielle Interessen verfolgen. Tatmotiv kann auch eine Schadigung Dritter sein,
etwa durch Angriffe auf Informationssysteme.

Der neue Straftatbestand der Datenhehlerei schitzt das formelle Datengeheimnis, das
durch die Vortat bereits verletzt worden ist, vor einer Aufrechterhaltung und Vertiefung
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dieser Verletzung. Bereits mit der Erlangung der Daten durch den Vortater sind die for-
melle Verfligungsbefugnis desjenigen, der aufgrund seines Rechts an dem gedanklichen
Inhalt Gber eine Weitergabe und Ubermittlung der Daten entscheidet (Minchener Kom-
mentar/Graf, 2. Auflage, § 202a Rz. 2), und damit das Interesse an der Aufrechterhaltung
des Herrschaftsverhaltnisses ber eine Information (Leipziger Kommentar/Hilgendorf, 12.
Auflage, § 202a Rz. 6) beeintrachtigt worden. Dem Berechtigten wird mit der Vortat die
ihm zustehende Entscheidung, wem seine Daten zuganglich sein sollen, aus der Hand
genommen.

Diese Rechtsgutsverletzung wird aufrechterhalten und vertieft, wenn sich im Anschluss
daran ein Dritter die gestohlenen Daten verschafft und damit die Daten weiterverbreitet
werden. Mit dem Datenhehler erhalt eine weitere Person die Mdglichkeit, Uber die Zu-
ganglichmachung der Daten anstelle des Berechtigten zu entscheiden. Zugleich kann es
fur den Berechtigten schwieriger werden, seine Daten nachzuverfolgen und die alleinige
Verfligungsbefugnis Uber sie zuriickzugewinnen.

Nach der Rechtsprechung des Bundesgerichtshofs verletzt die Sachhehlerei nicht nur das
durch die Vortat bereits verletzte Eigentum oder Vermogen, indem sie den durch die Vor-
tat herbeigeflihrten rechtswidrigen Vermdgenszustand aufrechterhalt und befestigt, son-
dern auch vor allem allgemeine Sicherheitsinteressen, die durch den von der Hehlerei
geschaffenen Anreiz zur Veribung von Vortaten beeintrachtigt werden (BGH, Beschluss
vom 25. Juli 1996 - 4 StR 202/96, BGH St 7, 142, Beschluss vom 20. Dezember 1954 -
GSSt 1/5; vgl. Munchener Kommentar, 2. Auflage, § 259 Rz. 3). Dies gilt entsprechend fur
die Datenhehlerei. Hieraus ergibt sich einerseits die Beschrankung des Hehlereistraftat-
bestands auf rechtswidrige Vortaten unter Ausschluss von sonstigen (nicht strafbaren)
rechtswidrigen Handlungen des Vortaters. Zugleich erklart sich daraus die Einbeziehung
auch solcher Vortaten, die sich im Einzelfall gegen die formelle Verfigungsbefugnis des
Berechtigten richten, deren Strafbarkeit (anders als beispielsweise bei den §§ 202a, 202b
StGB) aber nicht auf einer Verletzung des Rechtsguts der formellen Verfligungsbefugnis
uber Daten beruht, sondern die andere Rechtsguter schutzen.

Strafwuirdig ist die Hehlerei mit gestohlenen Daten allerdings nur, wenn es sich um Daten
handelt, die nicht allgemein zuganglich sind. Daten konnen beliebig haufig vervielfaltigt
werden und dem parallelen Zugriff beliebig vieler Personen ausgesetzt sein (Golla/von zur
Muhlen, JZ 2014, 668. 671). Die vom Vortater erlangten Daten werden dem Berechtigten
in der Regel weder durch die Vortat noch durch die anschlieRende Hehlereihandlung voll-
standig entzogen, sondern stehen ihm weiter zur Verfugung. Seine formelle Verfigungs-
befugnis wird durch einen An- und Verkauf der ihm gestohlenen Daten nicht in strafwirdi-
ger Weise beeintrachtigt, wenn es sich um Daten handelt, die aus allgemein zuganglichen
Quellen entnommen werden kénnen und bei denen die Entscheidung, wem die Daten
zuganglich sein sollen, daher nicht mehr alleine in der Hand des Berechtigten liegt.

Il. Die wesentlichen Anderungen

Der Gesetzentwurf sieht im Wesentlichen Anderungen in der Strafprozessordnung (Arti-
kel 1), des Telekommunikationsgesetzes (Artikel 2) und des Strafgesetzbuches (Artikel 5)
vor.

1. Neuregelung der Erhebung von Verkehrsdaten nach § 100g StPO-E

Die Vorgaben des Bundesverfassungsgerichts sowie des Gerichtshofs der Europaischen
Union in den Entscheidungen zur Vorratsdatenspeicherung machen eine grundlegende
Neuregelung des § 100g StPO erforderlich. Bei dieser Gelegenheit werden auch die Vo-
raussetzungen der Funkzellenabfrage prazisiert.

Wahrend in Absatz 1 die Erhebung von Verkehrsdaten geregelt wird, die aus geschaftli-
chen Griinden bei den Erbringern 6ffentlich zuganglicher Telekommunikationsdienste ge-
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speichert werden, legt Absatz 2 fest, unter welchen Voraussetzungen die nunmehr durch
die neue Speicherpflicht gespeicherten Daten erhoben werden dirfen. Diese Differenzie-
rung hat das Bundesverfassungsgericht ausdrucklich verlangt (BVerfGE 125, 260 <328>):

.Die Verwendung der durch eine anlasslos systematische Speicherung praktisch aller
Telekommunikationsverkehrsdaten gewonnenen Datenbestande unterliegt dementspre-
chend besonders hohen Anforderungen. Insbesondere ist diese nicht in gleichem Umfang
verfassungsrechtlich zulassig wie die Verwendung von Telekommunikationsverkehrsda-
ten, die die Erbringer offentlich zuganglicher Telekommunikationsdienste in Abhangigkeit
von den jeweiligen betrieblichen und vertraglichen Umstanden — von den Kunden teilwei-
se beeinflussbar — nach § 96 TKG speichern dirfen. Angesichts der Unausweichlichkeit,
Vollstandigkeit und damit gesteigerten Aussagekraft der Uber sechs Monate systematisch
vorsorglich erhobenen Verkehrsdaten hat ihr Abruf ein ungleich groReres Gewicht.”

Die Erhebung der nach § 113b TKG-E gespeicherten Verkehrsdaten soll nach MaRRgabe
des § 100g Absatz 2 StPO-E nur unter sehr engen Voraussetzungen mdglich sein, nam-
lich zur Verfolgung besonders schwerer, in § 100g Absatz 2 Satz 2 StPO-E im Einzelnen
benannter Straftaten, die auch im Einzelfall besonders schwer wiegen missen. Der Kata-
log des § 100g Absatz 2 StPO-E ist dabei im Vergleich zu dem nach der vorhergehenden
Regelung deutlich reduziert.

Die Erhebung von gespeicherten Standortdaten ist besonders sensibel, weil aus ihnen
Bewegungsprofile erstellt werden kénnen. Sie wird deshalb nur nach Absatz 2 unter den
dort geregelten strengen Voraussetzungen zugelassen. In Absatz 1 wird die Erhebung
von aus geschaftlichen Grinden gespeicherten Standortdaten grundsatzlich ausge-
schlossen, indem die Ermittlung des Aufenthaltsortes des Beschuldigten nicht mehr zu
den zulassigen Zwecken einer Verkehrsdatenerhebung nach dieser Vorschrift gehort. Die
Erhebung von kiinftig anfallenden Standortdaten und Standortdaten in Echtzeit greift hin-
gegen nicht auf gespeicherte Daten zurlick und ist zur Erforschung des Sachverhalts oder
zur Ermittlung des Aufenthaltsortes des Beschuldigten unter den Voraussetzungen des
Absatzes 1 Satz 1 Nummer 1 wie bisher zulassig.

Bei der Erhebung von Verkehrsdaten sind in der Begriindung ihrer Anordnung oder Ver-
langerung die wesentlichen Erwagungen zur Verhaltnismaligkeit gesondert darzulegen
(§ 101a Absatz 1 StPO-E). Dies gilt auch fur Funkzellenabfragen, die im neuen Absatz 3
legal definiert werden.

2. Anderungen im Telekommunikationsgesetz

§ 113a bestimmt den Kreis der zur Speicherung von Verkehrsdaten Verpflichteten und
sieht aus Griinden der VerhaltnismaRigkeit eine Entschadigungsregelung vor, wenn die
Speicherpflicht zu unbilligen Harten fihren wirde.

In § 113b TKG-E wird die Speicherung von genau bezeichneten Verkehrsdaten angeord-
net. Dabei wird hinsichtlich der Speicherdauer differenziert. Wahrend die Verbindungsda-
ten fir zehn Wochen zu speichern sind, ist die Speicherung der besonders sensiblen
Standortdaten auf vier Wochen beschrankt.

Im Ubrigen dienen die Anderungen im Telekommunikationsgesetz im Wesentlichen der
Umsetzung der Vorgaben des Bundesverfassungsgerichts und des Gerichtshofs der Eu-
ropaischen Union in ihren Urteilen zur Vorratsdatenspeicherung und regeln dementspre-
chend die Einzelheiten zu den Speicherpflichten, zur Verwendung und Gewahrleistung
der Sicherheit der Daten sowie zur Protokollierung der Zugriffe auf die Daten. Zudem
werden Einzelheiten flr den von der Bundesnetzagentur zu erstellenden Anforderungska-
talog der technischen Vorkehrungen und sonstigen SchutzmalRnahmen und fur das von
den verpflichteten Unternehmen zu erstellende Sicherheitskonzept geregelt.
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3. Anderungen im Strafgesetzbuch

Der Gesetzentwurf sieht die Einfihrung eines neuen Straftatbestands der Datenhehlerei
(§ 202d StGB-E) vor. Danach soll sich strafbar machen, wer nicht 6ffentlich zugangliche
Daten, die ein anderer durch eine rechtswidrige Tat erlangt hat, sich oder einem anderen
verschafft, einem anderen Uberlasst, verbreitet oder sonst zuganglich macht, um sich oder
einen Dritten zu bereichern oder einen anderen zu schadigen. Die Tat soll mit Freiheits-
strafe bis zu drei Jahren oder mit Geldstrafe bedroht werden, wobei die Strafe nicht
schwerer sein darf als die fur die Vortat angedrohte Strafe.

Die Tat soll nur auf Antrag verfolgt werden, es sei denn, dass die Strafverfolgungsbehérde
wegen des besonderen Offentlichen Interesses an der Strafverfolgung ein Einschreiten
von Amts wegen fir geboten halt (§ 205 Absatz 1 Satz 2 StGB-E).

Als Folgeanderungen sollen die Regelungen der Strafprozessordnung, die sich auf An-
schlussdelikte wie insbesondere die Hehlerei beziehen, auf den neuen Straftatbestand
der Datenhehlerei erstreckt werden.

ll. Gesetzgebungskompetenz

Die Gesetzgebungskompetenz des Bundes folgt aus Artikel 74 Absatz 1 Nummer 1 GG
(gerichtliches Verfahren, Strafrecht) sowie aus Artikel 73 Absatz 1 Nummer 7 GG (Tele-
kommunikation). Bei der Einfihrung der §§ 113a bis 113g im Telekommunikationsgesetz
handelt es sich nicht um Vorschriften, die eine Zustimmungsbedurftigkeit des Gesetzes
nach Artikel 87f Absatz 1 GG auslésen wirden. Sie betreffen nicht die ,flachendeckend
angemessene und ausreichende Dienstleistung” im Sinne des Artikels 87f Absatz 1 GG.

Iv. Vereinbarkeit mit dem Recht der Europaischen Union und voélkerrechtlichen
Vertragen, die die Bundesrepublik Deutschland abgeschlossen hat

Der Gesetzentwurf ist mit europdischem Recht und vélkerrechtlichen Vertragen, die die
Bundesrepublik Deutschland abgeschlossen hat, vereinbar.

V. Gesetzesfolgen
1. Rechts- und Verwaltungsvereinfachung

Durch die gesetzliche Regelung einer Speicherpflicht fir Verkehrsdaten ist davon auszu-
gehen, dass die Erhebung von Verkehrsdaten haufiger erfolgreich sein wird, als dass ge-
genwartig der Fall ist; dies gilt auch fir Bestandsdatenabfragen.

2. Nachhaltigkeitsaspekte

Der Gesetzentwurf steht im Einklang mit den Leitgedanken der Bundesregierung zur
nachhaltigen Entwicklung im Sinne der Nationalen Nachhaltigkeitsstrategie. Die beabsich-
tigten Regelungen begrenzen die Einschrankung grundrechtlich geschutzter Interessen
der Blrgerinnen und Bulrger auf das zur Sicherung der Belange der Strafverfolgung unab-
dingbare Mall und tragen gleichzeitig den wesentlichen Bedirfnissen der Strafverfol-
gungsbehdérden angemessen Rechnung. Der Gesetzentwurf dient darUber hinaus der
Verbesserung der Bekampfung von Delikten im Zusammenhang mit dem Handel illegal
erlangter Daten und damit der Bekampfung von Kriminalitat (Nachhaltigkeitsindikator 15).
Wegen der erheblichen sozialen und wirtschaftlichen Bedeutung der Datensicherheit ist
dem rechtswidrigen Handel mit illegal erlangten Daten auch mit den Mitteln des Straf-
rechts entgegenzutreten.
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3. Haushaltsausgaben ohne Erfiilllungsaufwand
Es entstehen keine Haushaltsausgaben ohne Erflillungsaufwand.

4. Erfullungsaufwand

a) Erfiillungsaufwand fir die Blirgerinnen und Biirger

Far die Burgerinnen und Burger entsteht kein Erfullungsaufwand.

b) Erfilllungsaufwand fiir die Wirtschaft

Fir die jeweils betroffenen Erbringer offentlich zuganglicher Telekommunikationsdienste
entsteht ein zusatzlicher Aufwand durch die Erflillung der in § 113b TKG-E vorgesehenen
Speicherpflicht und die damit verbundenen Regelungen zur Verwendung der Daten, zur
Gewahrleistung der Datensicherheit und Datenqualitat, zur Protokollierung der Zugriffe
auf die Daten sowie zur Aufnahme bestimmter Angaben in das zu erstellende Sicher-
heitskonzept. § 113a Absatz 2 TKG-E sieht daher aus Verhaltnismafkigkeitsgriinden eine
Entschadigungsregelung vor, die vor allem Kleinunternehmer vor unbilligen Harten schut-
zen soll.

Der Aufwand durfte in Abhangigkeit von der bisherigen — sehr unterschiedlichen und dem
Wandel unterzogenen — Handhabung bei der Speicherung der Daten und der Unterneh-
mensgrofe verschieden grol3 sein. Die erforderliche Umstellung wird zum Teil allerdings
im Rahmen von ohnehin regelmaflig anstehenden technischen Anpassungen erfolgen
und damit den allein durch die Speicherpflicht ausgelésten Aufwand reduzieren kénnen.

Der insgesamt fur die Telekommunikationswirtschaft entstehende zusatzliche Aufwand
kann zurzeit nicht geschatzt werden. Wahrend der Aufwand fur die Verkehrsdatenerhe-
bung und die Beauskunftung nach § 23 des Justizvergitungs- und -entschadigungs-
gesetzes in der Entwurfsfassung (JVEG-E) entschadigt wird, sieht der Gesetzentwurf fir
die zur Erflllung der Speicherpflichten erforderlichen Investitionen und gegebenenfalls
gesteigerten Betriebskosten nur dann eine Entschadigung vor, wenn es sonst zu unbilli-
gen Harten kommen wiirde.

Weil es sich bei den meisten der ca. 1 000 betroffenen Unternehmen um kleine bis mittle-
re Erbringer offentlich zuganglicher Telekommunikationsdienste handelt, fir welche die
voraussichtlichen Kosten bei der Umstellung eine erhebliche Harte darstellen, werden
voraussichtlich viele von ihnen eine Entschadigung geltend machen. Es ist davon auszu-
gehen, dass die ubrigen betroffenen Unternehmen diese Kosten bei ihrer Preisgestaltung
einkalkulieren und an ihre Kunden weitergeben werden.

Der Gesetzentwurf fihrt folgende neue Informationspflichten im Sinne des Gesetzes zur
Einsetzung eines Normenkontrollrates fur Unternehmen und die Verwaltung ein:

— § 113b Absatz 1 TKG-E verpflichtet Erbringer 6ffentlich zuganglicher Telekommunika-
tionsdiensten, Daten nach MalRgabe der Absatze 2 und 3 flr zehn Wochen zu spei-
chern; bei Standortdaten nach Absatz 4 betragt die Speicherpflicht vier Wochen.

— § 113e Absatz 1 TKG-E bestimmt, dass der nach § 113a TKG-E Verpflichtete jeden
Zugriff auf die gespeicherten Daten flir Zwecke der Datenschutzkontrolle revisionssi-
cher zu protokollieren hat.

— § 113g Satz 1 TKG-E bestimmt, dass der nach § 113a TKG-E Verpflichtete bestimm-
te Angaben in das zu erstellende Sicherheitskonzept aufzunehmen hat.
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— §113g Satz 2 TKG-E bestimmt die Zeitpunkte, zu denen der nach § 113a TKG-E
Verpflichtete der Bundesnetzagentur das Sicherheitskonzept vorzulegen hat. § 121
Absatz 1 TKG-E erweitert die Mitteilungspflichten der Bundesnetzagentur in dem zu
erstellenden Tatigkeitsbericht.

Durch die in diesem Gesetzentwurf vorgenommene Anderung des Strafgesetzbuches
entstehen flr die Wirtschaft bei normgerechtem Verhalten keine Kosten. Das Gesetz zielt
auf eine effektive Bekampfung des Umgangs mit illegal erlangten Daten ab und kann da-
her dazu beitragen, dass Schaden und damit auch Kosten flir die Wirtschaft vermieden
werden.

c¢) Erfiillungsaufwand der Verwaltung

§ 101b StPO-E baut die sich derzeit aus § 100g Absatz 4 StPO ergebenden Pflichten zur
Erhebung statistischer Daten durch die Strafverfolgungsbehdrden und das Bundesamt fir
Justiz aus. Der dadurch entstehende Mehraufwand ist derzeit noch nicht bezifferbar.

Durch die Anderung der Vorschriften des Telekommunikationsgesetzes in Artikel 2 ent-
steht bei der Bundesnetzagentur sich in Sachinvestitionen und Personalkosten aufglie-
dernder zuséatzlicher Vollzugsaufwand. Der — wegen der Vorgaben des Bundesverfas-
sungsgerichts in seinem Urteil zur Vorratsdatenspeicherung unvermeidbare — Mehrauf-
wand entsteht u. a. durch die Verpflichtung nach § 113f TKG-E, einen Anforderungskata-
log zu erstellen, diesen fortlaufend zu Uberprifen und bei Bedarf unverziglich anzupas-
sen. Zudem resultiert aus der Verpflichtung zur Verkehrsdatenspeicherung ein erhéhter
Kontrollaufwand im Rahmen der Aufsicht nach § 115 TKG einschlie3lich der Anwendung
der neuen Bulgeldtatbestande. Mehraufwand entsteht auch bei der Bundesbeauftragten
fur den Datenschutz und die Informationsfreiheit im Rahmen ihrer Kontroll- und Auf-
sichtstatigkeit sowie beim Bundesamt fiir Sicherheit in der Informationstechnik im Rahmen
seiner Mitwirkung bei der Erstellung des Anforderungskatalogs nach § 113f TKG-E.

Die nach dem JVEG zu gewahrenden Kostenpauschalen werden die Haushalte der Lan-
der belasten; es ist aber nicht zu erwarten, dass dies in erheblich hdherem Malie der Fall
ist als bei den bestehenden Regelungen.

Noch nicht abzuschatzen ist, wie sich die Entschadigungsregelung in § 113a Absatz 2
TKG-E auswirken wird. Von den vorhandenen ca. 1 000 Anbietern sind 20 so grol3, dass
sie 98 Prozent des Marktes abdecken, die Ubrigen sind kleine bis mittlere Unternehmen
mit nur wenigen Teilnehmern, von denen voraussichtlich einige ein unbillige Harte in den
zu tatigenden Investitionen geltend machen werden. Dies kann jedoch erst geschehen,
wenn der entsprechende Anforderungskatalog (§ 113 f. TKG-E) durch die Bundesnetza-
gentur erstellt wurde.

Uber die Finanzierung der mit den Gesetzesvorhaben verbundenen Haushaltsbelastun-
gen wird im Rahmen kiinftiger Haushaltsverfahren entschieden.

Auswirkungen auf die Haushalte der Kommunen sind nicht zu erwarten.
5. Weitere Kosten

Die Verkehrsdatenabfrage stellt kein neues Ermittlungsinstrument dar. Kosten fir die Ju-
dikative werden durch die mit diesem Gesetz eingefiihrten Anderungen voraussichtlich
nicht in nennenswertem Umfang entstehen, da die Abfragen der Strafverfolgungsbehor-
den im Grof3en und Ganzen im gleichen Umfang erfolgen dirften wie bisher, aber zu bes-
seren Ergebnissen fuhren. In diesen Fallen missen allerdings nach dem JVEG Kosten-
pauschalen bezahlt werden, die insgesamt zu erhéhten Kosten fihren kénnen.
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Durch die Einfihrung eines neuen Straftatbestands kénnen den Landerhaushalten Ver-
fahrens- und Vollzugskosten entstehen, deren genaue Hoéhe sich nicht ndher beziffern
lasst. Fur den Bund entstehen allenfalls in geringem Umfang Mehrausgaben. Etwaiger
Mehrbedarf an Sach- und Personalmitteln kann innerhalb der vorhandenen Kapazitaten
und der verfligbaren Mittel aufgefangen werden und soll finanziell und stellenmaRig im
Einzelplan 07 ausgeglichen werden.

Im Ubrigen entstehen fur die Wirtschaft, insbesondere fur mittelstandische Unternehmen,
keine weiteren Kosten. Auswirkungen auf Einzelpreise und das allgemeine Preisniveau,
insbesondere auf das Verbraucherpreisniveau, sind nicht zu erwarten.

6. Weitere Gesetzesfolgen

Die Regelungen sind inhaltlich geschlechtsneutral und bertcksichtigen die Vorschrift des
§ 1 Absatz 2 des Bundesgleichstellungsgesetzes, der zufolge die Rechts- und Verwal-
tungsvorschriften des Bundes die Gleichstellung von Frauen und Mannern auch sprach-
lich zum Ausdruck bringen sollen. Auswirkungen von gleichstellungspolitischer Bedeutung
sind nicht zu erwarten.

Demographische oder verbraucherpolitische Auswirkungen sind nicht ersichtlich.

VL. Befristung; Evaluierung

Eine Befristung der Regelungen ist nicht sachgerecht. Eine Evaluierung ist zum gegen-
wartigen Zeitpunkt nicht vorgesehen; der Gesetzentwurf sieht allerdings eine statistische
Erfassung der vorgenommenen ErmittlungsmalRnahmen vor, die eine spatere Evaluierung
ermdglicht. Sollte weiterer Anderungsbedarf erkennbar werden, werden die Strafverfol-
gungsbehérden die Justizressorts informieren.

B. Besonderer Teil

Zu Artikel 1 (Anderung der Strafprozessordnung)

Zu Nummer 1 (Inhaltsuibersicht)

Die Inhaltstbersicht mit Paragraphenbezeichnungen in der Strafprozessordnung wird um
die neu geschaffenen Vorschriften erganzt.

Zu Nummer 2 (§ 100g StPO-E)

Das Bundesverfassungsgericht hat mit seinem Urteil zur Vorratsdatenspeicherung die
§§ 113a und 113b des TKG und auch § 100g Absatz 1 Satz 1 StPO, soweit danach Ver-
kehrsdaten nach § 113a TKG erhoben werden dlrfen, wegen Verstol3es gegen Artikel 10
Absatz 1 GG flr nichtig erklart. Darlber hinaus hat das Bundesverfassungsgericht die
Vorschrift des § 100g StPO in seinem Urteil nicht beanstandet, insbesondere auch nicht
die Erhebung von Verkehrsdaten, welche die Telekommunikationsunternehmen nach
MalRgabe der §§ 96 ff. TKG zu geschéftlichen Zwecken speichern. Die Einflihrung einer
Speicherpflicht in das TKG macht jedoch eine grundlegende Neuregelung des § 100g
StPO erforderlich, um die Einhaltung der mit einer solchen Speicherpflicht verbundenen
verfassungs- und europarechtlichen Vorgaben zu gewahrleisten. Dies schlie3t ausdiffe-
renzierte und systematische Bestimmungen zu den Benachrichtigungspflichten und den
Mdglichkeiten des nachtraglichen Rechtsschutzes (§ 101a Absatze 3 bis 4 StPO-E) ein.
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Zu Absatz 1

100g Absatz 1 StPO-E findet ausschlieRlich auf die Erhebung von Verkehrsdaten Anwen-
dung, welche die Erbringer offentlich zuganglicher Telekommunikationsdienste nach dem
abschliellenden Katalog in § 96 Absatz 1 TKG zu geschaftlichen Zwecken speichern dur-
fen. Durch die Streichung der Worte ,auch ohne Wissen des Betroffenen“ wird deutlich
gemacht, dass es sich bei der Verkehrsdatenerhebung nach § 100g StPO-E grundsatzlich
nicht um eine heimliche MalRnahme handelt. Soweit méglich muss die Verwendung der
Daten offen erfolgen. Zudem wird die Voraussetzung eines angemessenen Verhaltnisses
zwischen der Erhebung der Daten und der Bedeutung der Sache auch fur die Falle des
Absatzes 1 Nummer 1 ausdricklich aufgenommen.

Die Erhebung von Standortdaten ist nach diesem Absatz nur fir kiinftig anfallende Ver-
kehrsdaten oder in Echtzeit und nur im Fall des Satzes 1 Nummer 1 zuldssig, soweit sie
fur die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Be-
schuldigten erforderlich ist. Damit wird beziglich der besonders sensiblen Standortdaten,
die grundsatzlich die Erstellung von Bewegungsprofilen ermdglichen, differenziert: Nicht
gespeicherte Standortdaten stehen den Behdrden nach wie vor im gleichen Umfang wie
vor der Neufassung zur Verfligung; auf gespeicherte Standortdaten ist der Zugriff nur
noch unter den Bedingungen des Absatzes 2 mdoglich.

Zu Absatz 2

§ 100g Absatz 2 StPO-E regelt die Erhebung der Verkehrsdaten, die nach § 113b TKG-E
verpflichtend zu speichern sind. Eine Einschrdnkung im Vergleich zu Absatz 1 ergibt sich
zum einen daraus, dass eine Erhebung dieser Daten nur bei bestimmten, besonders
schweren, im Einzelnen aufgezahlten Straftaten zulassig ist.

Sowohl das Bundesverfassungsgericht als auch der Gerichtshof der Europaischen Union
haben in ihren Urteilen zur Vorratsdatenspeicherung die Verwendung der gespeicherten
Verkehrsdaten fir die Strafverfolgung auf den Bereich der schweren Kriminalitdt be-
schrankt:

Fur die Strafverfolgung bedeutet dies, dass ein Abruf der Daten zumindest den durch be-
stimmte Tatsachen begriindeten Verdacht einer schweren Straftat voraussetzt. Welche
Straftatbestande hiervon umfasst sein sollen, hat der Gesetzgeber abschlieRend mit der
Verpflichtung zur Datenspeicherung festzulegen. Ihm kommt hierbei ein Beurteilungsspiel-
raum zu. Er kann dabei entweder auf bestehende Kataloge zuriickgreifen oder einen ei-
genen Katalog schaffen, etwa um Straftaten, fir die die Telekommunikationsverkehrsda-
ten besondere Bedeutung haben, zu erfassen. Die Qualifizierung einer Straftat als schwer
muss aber in der Strafnorm — insbesondere etwa durch deren Strafrahmen — einen objek-
tivierten Ausdruck finden (vgl. BVerfGE 109, 279 <343 ff.,, insbesondere 347 f.>). Eine
Generalklausel oder lediglich die Verweisung auf Straftaten von erheblicher Bedeutung
reichen hingegen nicht aus. (BVerfGE 125, 260 <328 f.>)

Auch der Gerichtshof der Europaischen Union hat objektive Kriterien gefordert, die den
Eingriff in Artikel 7 und 8 der Charta der Grundrechte auf Straftaten beschranken, die im
Hinblick auf die betroffenen Grundrechte als hinreichend schwer angesehen werden kdén-
nen, um den Eingriff zu rechtfertigen (Urteil Digital Rights, C-294/13 und C-594/12, Rn.
60).

Diesen Vorgaben entsprechend, sollen die nach § 113b TKG-E gespeicherten Verkehrs-
daten nur dann erhoben werden diirfen, wenn bestimmte Tatsachen den Verdacht be-
grinden, dass jemand als Tater oder Teilnehmer eine in § 100g Absatz 2 Satz 2 StPO-E
katalogmaRig bezeichnete, auch im Einzelfall besonders schwere Straftat begangen oder
in Fallen, in denen der Versuch strafbar ist, zu begehen versucht hat.
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In Auspragung des VerhaltnismaRigkeitsgrundsatzes ist ferner eine — § 100g Absatz 1
Satz 1 StPO-E entsprechende — Subsidiaritatsklausel vorgesehen, nach der eine Erhe-
bung dieser Daten nur erfolgen darf, soweit dies fir die Erforschung des Sachverhalts
erforderlich ist und die Erhebung der Daten in einem angemessenen Verhaltnis zur Be-
deutung der Sache steht.

Fur die enumerative Aufzahlung der als besonders schwer einzustufenden Straftaten in
§ 100g Absatz 2 Satz 2 StPO-E wurde auf eine Teilmenge der im Katalog des § 100a Ab-
satz2 StPO enthaltenen Straftaten zurlickgegriffen. Dass der Straftatenkatalog des
§ 100a Absatz 2 StPO verfassungsgemal ist, hat das Bundesverfassungsgericht mit Be-
schluss vom 12. Oktober 2011 (2 BvR 236/08) festgestellt, in dem es Verfassungsbe-
schwerden, mit denen u. a. eine Verletzung von Grundrechten durch § 100a Absatz 2
StPO gertgt wurde, zuriickgewiesen hat (BVerfGE 129, 208 <241 f.>).

Im Hinblick auf die hohe Grundrechtsrelevanz des Abrufs verpflichtend gespeicherter Da-
ten wurde der Katalog deutlich reduziert. Es handelt sich um Straftaten, die der Bekamp-
fung des Terrorismus oder dem Schutz hdchstpersénlicher Rechtsglter, insbesondere
Leib, Leben, Freiheit und sexuelle Selbstbestimmung, dienen. Auflterdem sind besonders
schwere Straftaten umfasst, bei denen die gespeicherten Verkehrsdaten nach kriminalisti-
scher Erfahrung besonders wertvolle Dienste leisten kénnen.

Eine Erhebung von Standortdaten zur Ermittlung des Aufenthaltsortes des Beschuldigten
ist nach Absatz 2 unter den dort genannten Voraussetzungen moglich.

Zu Absatz 3

Absatz 3 enthalt eine Sonderregelung zu Funkzellenabfragen. Bei diesen handelt es sich
nicht um Standortdatenerhebungen; vielmehr werden bei einer solchen Abfrage alle Ver-
kehrsdaten erhoben, die in einer bestimmten Funkzelle angefallen sind, um festzustellen,
welche Mobilgerate zu einer bestimmten Zeit der betreffenden Funkzelle zuzuordnen wa-
ren. Der Gesetzentwurf fuhrt eine Legaldefinition der Funkzellenabfrage ein und nennt
ihre Voraussetzungen. Auf diese Weise wird eine normenklare Ermachtigungsgrundlage
fur Funkzellenabfragen geschaffen.

Funkzellenabfragen, bei denen auf die nach § 96 Absatz 1 TKG gespeicherten Daten zu-
gegriffen werden soll, erfolgen auf der Grundlage von Absatz 3 Satz 1. Die Voraussetzun-
gen des Absatzes 1 Nummer 1 missen vorliegen. Zudem muss die Erhebung der Daten
in einem angemessenen Verhaltnis zur Bedeutung der Sache stehen (Nummer 2).
Schlief3lich muss die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsor-
tes des Beschuldigten auf andere Weise aussichtslos oder wesentlich erschwert sein
(Nummer 3). muss zudem

Diese im Vergleich zum gegenwartigen Zustand engeren Zulassigkeitsvoraussetzungen
der Funkzellenabfrage sind notwendig, um die unverhaltnismaRige Beeintrachtigung einer
Vielzahl von Betroffenen zu vermindern. Durch Funkzellenabfragen werden namlich un-
vermeidbar Verkehrsdaten Dritter, namentlich solcher Personen erhoben, die — ohne Be-
schuldigte oder Nachrichtenmittler zu sein — in der abgefragten Funkzelle mit ihrem Mobil-
telefon kommuniziert haben. Zwar ist bereits nach geltendem Recht bei der Anordnung zu
bertcksichtigen, inwieweit dritte Personen von einer Funkzellenabfrage betroffen werden.
Die Mallnahme kann daher im Einzelfall aus VerhaltnismaRigkeitsgrinden zeitlich und
oOrtlich weiter zu begrenzen sein oder muss unterbleiben, wenn eine solche Begrenzung
nicht moglich ist und das Ausmal, in dem Dritte betroffen sind, als unangemessen er-
scheint (vgl. Bundestagsdrucksache 16/5846, S. 55). Gleichwohl soll dem Grundsatz der
VerhaltnismaRigkeit durch eine Prazisierung der Anforderungen fir die Anordnung einer
Funkzellenabfrage besonders Rechnung getragen werden, um von vornherein zu verhin-
dern, dass Verkehrsdaten Unbeteiligter Uber das zur Strafverfolgung unerlassliche MafR
hinaus erhoben werden und dabei bei den Strafverfolgungsbehérden Bewegungsprofile
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erstellt werden kénnten. Bei den anordnenden Stellen soll das Bewusstsein daflir ge-
scharft werden, dass es im Rahmen der Verhaltnismaligkeitspriifung stets einer beson-
deren Abwagung insbesondere im Hinblick darauf bedarf, dass durch die Funkzellenab-
frage in regelmafig unvermeidbarer Weise Verkehrsdaten Dritter erhoben werden.

Funkzellenabfragen, bei denen auf die nach § 113b TKG-E gespeicherten Daten zugegrif-
fen werden soll, erfolgen auf der Grundlage von Absatz 3 Satz 2 in Verbindung mit Ab-
satz 2.

Die bisherige Regelung zur Ausgestaltung der Funkzellenabfrage in § 100g Absatz 2
Satz 2 StPO findet sich nunmehr in § 101a Absatz 1 Satz 3 StPO-E.

Zu Absatz 4

Sowohl das Bundesverfassungsgericht als auch der Gerichtshof der Europaischen Union
(Urteil Digital Rights, C-294/13 und C-594/12, Rn. 58) haben hervorgehoben, dass die
VerhaltnismaRigkeit einer Speicherung von Verkehrsdaten besondere Regelungen zum
Schutz von Personen voraussetzt, die beruflichen Verschwiegenheitspflichten unterliegen.

Flankierend zur Regelung des § 113b Absatz TKG-E, der die in § 99 Absatz 2 Satz 2 TKG
genannten Verbindungen von der Speicherpflicht des § 113b Absatz 2 TKG-E ausnimmt,
sieht Absatz 4 daher ein grundsatzliches Verbot der Erhebung von Verkehrsdaten vor, die
sich gegen die in § 53 Absatz 1 Nummer 1 bis 5 StPO genannten Personen richtet. Damit
wird die Regelung des § 160a Absatz 1 StPO flr den Abruf von nach § 113b TKG-E ge-
speicherten Daten dahingehend erweitert, dass ein Erhebungsverbot in Bezug auf alle in
§ 53 Absatz 1 StPO genannten Berufsgruppen besteht.

Die Berufsgeheimnistrager in ihrer Gesamtheit schon von der Speicherung ihrer Ver-
kehrsdaten auszunehmen, ist nicht méglich. Dazu muisste samtlichen Telekommunikati-
onsanbietern, von denen es in Deutschland ca. 1 000 gibt, mitgeteilt werden, wer Berufs-
geheimnistrager im Sinne des § 53 StPO ist; diese Liste musste dauernd aktualisiert wer-
den. lhre Erstellung, Ubermittlung und Aktualisierung birgt auch im Falle des Einverstand-
nisses der Betroffenen ein erhebliches Missbrauchsrisiko. Hinzu kommt, dass Berufsge-
heimnistrager in vielen Fallen nicht Gber statische, sondern tber dynamische IP-Adressen
verfligen, so dass eine Liste der verwendeten Adressen gar nicht erstellt werden konnte.
Der bessere Schutz ergibt sich daher bei einer Regelung, die die Verwendung der ge-
speicherten Daten ausschlie3t. Dieser Schutzmechanismus hat sich in der StPO auch an
anderer Stelle bewahrt.

Zu Absatz 5

Die Regelung in Absatz 5 entspricht dem geltenden Recht (§ 100g Absatz 3) und stellt
klar, dass sich die Erhebung von Verkehrsdaten nach den allgemeinen Vorschriften, also
insbesondere nach den §§ 94 ff. StPO richtet, wenn sie — etwa durch Sicherstellung von
Gegenstanden (zum Beispiel elektronische Datentrager, aber auch Verbindungsnachwei-
se in Papierform) nach Abschluss des Kommunikationsvorgangs in anderer Weise als
durch eine Auskunftsanordnung an den Erbringer 6ffentlich zuganglicher Telekommunika-
tionsdienste erfolgt.

Zu Nummer 3 (§ 100j StPO-E)

Die vorgeschlagene Erganzung in § 100j Absatz 2 StPO sieht vor, dass fir Bestandsda-
tenauskinfte zu Internetprotokoll-Adressen auf nach § 113b TKG gespeicherte Verkehrs-
daten zurlickgegriffen werden darf.

Weiterer Erganzungen bedarf § 100j StPO nicht. Insbesondere enthalt er in Absatz 4 be-
reits Bestimmungen zur Benachrichtigung der betroffenen Person und entspricht damit
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den verfassungsrechtlichen Vorgaben auch insoweit, als kiinftig eine Auskunftserteilung
nach § 100j Absatz 2 StPO anhand von nach § 113b TKG-E gespeicherten Daten (Inter-
netprotokoll-Adressen) erfolgen kann.

Zu Nummer 4 (§ 101 StPO-E)

Es handelt sich um eine Folgeanderung, die sich aus Qualifizierung der Verkehrsdatenab-
frage als offene MalRnahme ergibt.

Zu Nummer 5 (§§ 101a und 101b StPO-E)

Zu § 101a StPO-E

Mit dem Gesetz zur Neuregelung der Telekommunikationsiberwachung und anderer ver-
deckter Ermittlungsmaflinahmen sowie zur Umsetzung der Richtlinie 2006/24/EG vom 21.
Dezember 2007 (BGBI. | S. 3198) hat der Gesetzgeber in § 101 StPO fir die Ermittlungs-
befugnisse nach den §§ 98a, 99, 100a, 100c, 100f bis 100i, 110a und 163d ff. StPO all
jene Verfahrensvorschriften zusammengefasst, die bis dahin jeweils gesondert geregelt
waren. Die Vorschrift regelt damit einheitlich fir alle speziellen verdeckten MalRnahmen
unter anderem Kennzeichnungspflichten, Benachrichtigungspflichten und deren Zurtck-
stellung nebst gerichtlicher Uberpriifung. Zur Starkung des Grundrechts auf rechtliches
Gehor nach Artikel 103 Absatz 1 GG und des Gebots der Gewahrleistung eines effektiven
Rechtsschutzes nach Artikel 19 Absatz 4 GG wird zudem nachtraglicher Rechtsschutz
gewahrt.

Die Erhebung von Verkehrsdaten nach § 100g StPO-E ist aus systematischen Griinden
aus dem Anwendungsbereich dieser einheitlichen Vorschrift Gber grundrechtssichernde
Verfahrensregelungen bei verdeckten Ermittlungsmalinahmen herauszunehmen, da die
Regelung nunmehr den Vorgaben des Bundesverfassungsgerichts entspricht, das festge-
legt hatte, dass die Erhebung von Verkehrsdaten jedenfalls fiir den Bereich der Strafver-
folgung kinftig grundsatzlich als offene MaRnahme auszugestalten ist: ,Zu den Transpa-
renzanforderungen zahlt der Grundsatz der Offenheit der Erhebung und Nutzung von per-
sonenbezogenen Daten. Eine Verwendung der Daten ohne Wissen des Betroffenen ist
verfassungsrechtlich nur dann zulassig, wenn andernfalls der Zweck der Untersuchung,
dem der Datenabruf dient, vereitelt wird. Fur die Gefahrenabwehr und die Wahrnehmung
der Aufgaben der Nachrichtendienste darf der Gesetzgeber dies grundsatzlich annehmen.
Demgegeniiber kommt im Rahmen der Strafverfolgung auch eine offene Erhebung und
Nutzung der Daten in Betracht (vgl. § 33 Absatz 3 und 4 StPO). Ermittlungsmallnahmen
werden hier zum Teil auch sonst mit Kenntnis des Beschuldigten und in seiner Gegenwart
durchgefluihrt (vgl. zum Beispiel §§ 102, 103, 106 StPO). Dementsprechend ist der Be-
troffene vor der Abfrage beziehungsweise Ubermittlung seiner Daten grundsatzlich zu
benachrichtigen. Eine heimliche Verwendung der Daten darf nur vorgesehen werden,
wenn sie im Einzelfall erforderlich und richterlich angeordnet ist.“ (BVerfGE 125, 260 <335
f.>)

In § 101a StPO-E wird das Verfahren zur Erhebung von Verkehrsdaten an Verfahren zur
Anordnung offener MalRhahmen angeglichen.

Zu Absatz 1

Absatz 1 enthalt den flr Verkehrsdatenerhebungen nach § 100g bedeutsamen Richter-
vorbehalt. Dabei wird nach der Art der gespeicherten Daten differenziert. In Absatz 1
Satz 1 wird wie bisher auf § 100a Absatz 3 und § 100b Absatz 1 bis 4 StPO verwiesen.
Davon abweichend werden in Absatz 1 Satz 2 fir die Falle des § 100g Absatz 2, auch in
Verbindung mit § 100g Absatz 3 Satz 2, die § 100b Absatz 1 Satz 2 und 3 von der An-
wendung ausgenommen. Fur die Erhebung der verpflichtend zu speichernden Daten be-
steht somit die Mdglichkeit einer Eilanordnung durch die Staatsanwaltschaft bei Gefahr im
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Verzug nicht. Diese Moglichkeit besteht nach Satz 1 nur fir Verkehrsdatenerhebungen
nach § 100g Absatz 1 und Absatz 3 Satz 1. Fir alle Funkzellenabfragen nach § 100g Ab-
satz 3 wird in Absatz 1 Satz 3 eine Sonderregelung getroffen. Abweichend von § 100b
Absatz 2 Satz 2 Nummer 2 missen hier nicht die Rufnummer oder eine andere Kennung
des zu Uberwachenden Anschlusses oder des Endgerates, sofern sich nicht aus bestimm-
ten Tatsachen ergibt, dass diese zugleich einem anderen Endgerat zugeordnet ist, ange-
geben werden. Es reicht vielmehr aus, die Telekommunikation raumlich und zeitlich eng
begrenzt und hinreichend bestimmt zu bezeichnen.

§ 101a Absatz 1 Nummer 1 StPO-E erfillt die Vorgabe des Bundesverfassungsgerichts,
wonach in der Entscheidungsformel die zu Ubermittelnden Datenarten nach Mal3gabe des
Verhaltnismaligkeitsgrundsatzes hinreichend selektiv und in klarer Weise zu bezeichnen
sind. Auch der Gerichtshof der Europaischen Union hat verfahrensrechtliche Vorausset-
zungen fur den Zugang der zustandigen nationalen Behorden zu den Daten und deren
spatere Nutzung als erforderlich angesehen (Urteil Digital Rights, C-294/13 und C-594/12,
Rn. 61). Ferner sieht die Neuregelung vor, dass auch der Zeitraum, fir den Daten Uber-
mittelt werden sollen, eindeutig anzugeben ist. Damit wird klargestellt, dass nicht nur bei
der Erhebung zukunftig anfallender Daten zeitliche Angaben zu machen sind, wie es
§ 100b Absatz 2 Satz 2 Nummer 3 vorsieht, sondern dass auch bei der Erhebung bereits
gespeicherter Daten der Zeitraum, fir den die Daten erhoben werden sollen, genau be-
zeichnet werden muss. Auf diese Weise soll gewahrleistet werden, dass nicht ohne ent-
sprechende Erforderlichkeit pauschal alle vorhandenen Daten erhoben werden, sondern
die Erhebung sich von vornherein auf solche Zeitrdume beschrankt, die flr die Untersu-
chung relevant sind.

§ 101a Absatz 1 Nummer 2 StPO-E sieht vor, dass der nach § 100b Absatz 3 Satz 1 zur
Auskunft Verpflichtete auch mitzuteilen hat, welche der von ihm mitgeteilten Daten aus
den nach § 113b TKG-E zu speichernden Daten herriihren. Diese Mitteilung ist flr die von
§ 101a Absatz 3 StPO-E vorgegebene besondere Kennzeichnung erforderlich, ferner fur
die Statistik nach § 101b StPO-E.

Zu Absatz 2

Fir samtliche Manhahmen nach § 100g StPO-E und fir deren Verlangerung wird in Ab-
satz 2 in Anlehnung an § 81g Absatz 3 Satz 5 und § 100d Absatz 3 Satz 1 und 2 StPO
eine qualifizierte Begrundungspflicht vorgesehen.

Die klaren Vorgaben zur Begrindung der Erforderlichkeit und Angemessenheit der Maf3-
nahme auch hinsichtlich des Umfangs der zu erhebenden Datenarten und des Zeitraums,
fir den sie erhoben werden sollen, prazisieren die bereits aus § 34 StPO folgenden An-
forderungen fir die gerichtliche Anordnung der Verkehrsdatenerhebung und ihre Verlan-
gerung. Die anordnenden Stellen werden besonders angehalten, die mal3geblichen Ver-
haltnismaRigkeitsgesichtspunkte im Anordnungs- und Verlangerungsbeschluss transpa-
rent und nachvollziehbar zum Ausdruck zu bringen. Grundsatzlich sollen nur einzelne
Standortdaten abgerufen werden, um keine Uberflissigen Bewegungsprofile zu erstellen.
wenn diese nicht im Einzelfall notwendig sind, zum Beispiel, um eine Serientat aufzukla-
ren oder um Anhaltspunkte fir vom Beschuldigten angegebene Bewegungen zu gewin-
nen. Durch eine solche qualifizierte Begrindungspflicht kann eine Starkung des Richter-
vorbehaltes, ein verbesserter Rechtsschutz fir die durch die Malinahme Betroffenen (dies
gilt vor allem fiir die unvermeidbar mitbetroffenen Dritten) sowie eine verbesserte Uber-
prufung der Entscheidung fur den Fall einer nachtraglichen gerichtlichen Kontrolle erreicht
werden (vgl. Bundestagsdrucksache 15/4522, S. 17, flr § 100d Absatz 3 StPO).
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Zu Absatz 3

Die Vorgabe in Satz 1, nach der personenbezogene Daten, die durch MalRnahmen nach
§ 100g erhoben wurden, entsprechend zu kennzeichnen sind, entspricht § 101 Absatz 3
Satz 1 StPO.

Zudem sieht Absatz 3 Satz 1 vor, dass die personenbezogenen Daten, die durch Mal3-
nahmen nach § 100g erhoben wurden, unverzuglich auszuwerten sind, um den mit der
fortwahrenden Speicherung der Daten verbundenen Eingriff nicht zu perpetuieren und
damit zu vertiefen. Die erhobenen Verkehrsdaten missen, soweit sie zur Strafverfolgung
oder fiir eine etwaige gerichtliche Uberprifung nicht mehr erforderlich sind, unverziiglich
nach § 101 Absatz 8 StPO geldscht werden. Dies gilt nach Absatz 3 Satz 1 auch fir Ver-
kehrsdaten, die nicht nach § 113b TKG gespeichert waren, weil es auch insoweit eine mit
der fortwahrenden Speicherung der Daten verbundene Perpetuierung des Eingriffs zu
vermeiden gilt und dies zudem eine einheitliche und damit flr die Praxis einfachere
Handhabung ermdglicht.

Absatz 3 Satz 2 gibt vor, dass erkennbar sein muss, ob es sich um Daten handelt, die
nach § 113b TKG-E gespeichert waren. Diese besondere Kennzeichnungspflicht ist erfor-
derlich, um die enge Zweckbindung, die fir diese Daten gilt, umfassend gewahrleisten zu
konnen und dafur sorgen zu konnen, dass die Verwendung ausschlielich fur die Wahr-
nehmung der Aufgaben erfolgt, derentwegen ein Zugriff auf diese Daten auch unmittelbar
zulassig ware.

Absatz 3 Satz 3 sieht vor, dass die Kennzeichnung auch bei der Ubermittlung an andere
Stellen aufrechtzuerhalten ist.

Absatz 3 Satz 4 Gdbernimmt mit dem Verweis auf § 101 Absatz 8 StPO die schon bislang
auch fur Verkehrsdaten geltenden Vorgaben zur Loschung, Veraktung der Léschung und
Sperrung.

Zu Absatz 4

Absatz 4 dient der Umsetzung der Vorgabe des Bundesverfassungsgerichts, nach der
eine Weitergabe der nach § 113b gespeicherten und im Rahmen der Verkehrsdatenerhe-
bung nach § 100g Absatz 2, auch in Verbindung mit § 100g Absatz 3 Satz 2, Ubermittel-
ten, personenbezogenen Daten an andere Stellen gesetzlich nur vorgesehen werden darf,
soweit sie zur Wahrnehmung von Aufgaben erfolgt, derentwegen ein Zugriff auf diese
Daten auch unmittelbar zulassig ware (BVerfGE 125, 260 <333>). Die Regelung verhin-
dert eine Umgehung der engen Verwendungsregeln in § 113c Absatz 1 TKG-E. Sie orien-
tiert sich an § 100d Absatz 5 StPO.

Satz 1 regelt die Weiterverwendung von nach § 100g Absatz 2, auch in Verbindung mit
§ 100g Absatz 3 Satz 2, StPO-E erhobenen, personenbezogenen Verkehrsdaten zu an-
deren Zwecken. Er stellt klar, dass die Weiterverwendung denselben Verwertungsverbo-
ten wie im Ausgangsverfahren unterliegt. Jegliche zweckumwidmende Verwendung der
Daten ist nur zulassig, wenn die Daten auch im Ausgangsverfahren verwertet werden dur-
fen.

Nach Nummer 1 ist die Weiterverwendung der Daten im anderen Strafverfahren ist nur
zulassig, wenn sie zur Aufklarung einer Straftat im Sinne des § 100g Absatz 2 Satz 2
StPO-E bendtigt werden. Das Vorliegen einer solchen Straftat reicht aber nicht, um die
Weiterverwendung der gewonnenen Erkenntnisse zu rechtfertigen. Vielmehr mussen
auch die Ubrigen Voraussetzungen des § 100g Absatz 2 StPO-E vorliegen. Dem wird
durch die Formulierung Rechnung getragen, dass die Malihahme in dem anderen Straf-
verfahren angeordnet werden kdnnte.
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Nummer 2 regelt die Weiterverwendung von nach § 100g Absatz 2 StPO-E erhobenen
personenbezogenen Verkehrsdaten zu praventiven Zwecken. Diese ist nur zulassig zur
Abwehr einer konkreten Gefahr fir Leib, Leben oder Freiheit einer Person oder fur den
Bestand des Bundes oder eines Landes. (BVerfGE 125, 260 <332>).Damit ist auch eine
Weitergabe von zu repressiven Zwecken erhobenen Daten an Behérden mit praventiven
Aufgaben nur in den von § 113 Absatz 1 Nummer 2 TKG festgelegten materiellen Gren-
zen zulassig. Auf Seiten der weiterverwendenden Behdrde muss eine Befugnisnorm vor-
liegen, die den Abruf erlaubt (Doppeltirmodell).

Zu Absatz 5

Absatz 5 regelt den umgekehrten Fall der Weiterverwendung praventiv erhobener Ver-
kehrsdaten, die nach § 113b TKG-E gespeichert waren, im Strafverfahren. Eine Weiter-
verwendung ist nur zulassig, wenn in dem Strafverfahren eine MalRnahme nach § 100g
Absatz 2, auch in Verbindung mit § 100g Absatz 3 Satz 2, angeordnet werden kénnte.

Zu Absatz 6

Das mit einem Antrag auf Erlass einer Anordnung nach § 100g StPO-E befasste Gericht
hat nach Malgabe des § 33 StPO dem Betroffenen bereits vor der Entscheidung Uber
eine Anordnung Gelegenheit zum rechtlichen Gehdr zu geben. Von der Anhdrung kann
nach § 33 Absatz 4 Satz 1 StPO nur abgesehen werden, wenn die vorherige Anhdérung
den Zweck der Anordnung gefahrden wirde. Dies ist in jedem Einzelfall zu begriinden.

Erlasst das Gericht die beantragte Anordnung, wird diese, da sie regelmafig der Vollstre-
ckung bedarf, nach MalRgabe des § 36 StPO der Staatsanwaltschaft ibergeben, die das
Erforderliche zu veranlassen hat. Hierzu gehért auch, den Betroffenen nach MalRgabe des
§ 101a Absatz 6 von der (anstehenden) Erhebung der Verkehrsdaten zu benachrichtigen.
Stehen einer Benachrichtigung zu diesem Zeitpunkt Griinde entgegen, ist sie mit Zustim-
mung des Gerichts zurlickzustellen. In einem solchen Fall wird das Gericht regelmaRig
ohne vorherige Anhérung des Betroffenen die Anordnung getroffen haben; in der Praxis
kann sich daher empfehlen, dass bereits mit dem Antrag auf Anordnung einer Verkehrs-
datenerhebung zugleich der Antrag auf Zustimmung zur Zurlckstellung der Benachrichti-
gung unterbreitet wird.

§ 101a Absatz 6 verweist fur Benachrichtigung und Rechtsschutz auf § 101 Absatz 4 bis 7
StPO. Mit Blick auf die Vorgaben des Bundesverfassungsgerichts wird abweichend von
§ 101 StPO bestimmt, dass ein Absehen von einer Benachrichtigung nach § 101 Absatz 4
Satz 3 StPO einer gerichtlichen Anordnung bedarf (§ 101a Absatz 5 Nummer 1) und dass
auch die erstmalige Zuruckstellung einer Benachrichtigung nach § 101 Absatz 5 Satz 1
StPO einer gerichtlichen Anordnung bedarf (§ 101a Absatz 5 Nummer 2).

Zu § 101b StPO-E

Der neue § 101b ersetzt als Folgeanderung die geltenden Vorgaben in § 100g Absatz 4
StPO zur statistischen Erfassung der Verkehrsdatenerhebung nach § 100g StPO. Durch
den Verweis auf § 100b Absatz 5 StPO wird bestimmt, dass die Lander und der General-
bundesanwalt dem Bundesamt fur Justiz Uber die in ihrem Geschaftsbereich angeordne-
ten MaRnahmen kalenderjahrlich zu berichten haben, damit es eine entsprechende Uber-
sicht zur Veroffentlichung im Internet erstellen kann. Die Statistik soll die Transparenz der
Malnahmen nach § 100g starken und ihre Evaluierung erleichtern. Der Verweis auf
§ 100b Absatz 5 StPO entspricht dem Verweis im geltenden § 100g Absatz 4 StPO und
bestimmt unter Nummer 1, dass die Lander und der Generalbundesanwalt dem Bundes-
amt fr Justiz Gber die in ihrem Geschaftsbereich nach den Absatzen 1, 2 und 3 angeord-
neten Mallnahmen kalenderjahrlich zu berichten haben, damit das Bundesamt eine ent-
sprechende Ubersicht zur Verdffentlichung im Internet erstellen kann. Nummer 2 gibt zu-
dem vor, dass die nach MalRgabe der Nummer 2 Buchstabe a bis d differenziert zu erhe-
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bende Anzahl von Anordnungen getrennt anzugeben ist flr die Bereiche Festnetz-, Mobil-
funk- und Internetdienste und jeweils untergliedert — bemessen ab dem Zeitpunkt der An-
ordnung — nach der Anzahl der zurtickliegenden Wochen, fur die die Erhebung von Ver-
kehrsdaten angeordnet wurde.

Zu Nummer 6 (§ 160a StPO-E)

Zu Buchstabe a

Es handelt sich um eine Folgeanderung zu Artikel 3 Nummer 2. Da es sich bei der Daten-
hehlerei um ein Anschlussdelikt handelt, sind die entsprechenden Regelungen in der
Strafprozessordnung anzupassen.

Zu Buchstabe b

Es handelt sich um eine Folgeanderung, die sich aus der Regelung der Erhebungs- und
Verwertungsverbote zum Schutz der in § 53 Absatz 1 StPO genannten zeugnisverweige-
rungsberechtigten Personen in Absatz 4 ergibt.

Zu Nummer 7 (§ 304 StPO-E)

Es handelt sich um eine Folgeanderung, die sich aus der Herausnahme des § 100g aus
den heimlichen Ermittlungsmaflnahmen in § 101 StPO ergibt.

Zu Nummer 8 (§ 477 StPO-E)

Es handelt sich um eine Folgeanderung, die sich aus der Spezialregelung in § 101a Ab-
satz 4 ergibt.

Zu Nummer 9 (§§ 3, 60, 68b, 97, 102 und 138a StPO-E)

Es handelt sich um eine Folgeanderung zu Artikel 5 Nummer 2. Da es sich bei der Daten-
hehlerei um ein Anschlussdelikt handelt, sind die entsprechenden Regelungen in der
Strafprozessordnung (§§ 3, 60 Nummer 2, 68b Absatz 1 Satz 4 Nummer 1, 97 Absatz 2
Satz 3, 102, 138a Absatz 1 Nummer 3 StPO) anzupassen.

Zu Artikel 2 (Anderung des Telekommunikationsgesetzes)

Zu Nummer 1 (Inhaltsiibersicht)

Die Inhaltsiibersicht ist an die Uberschriften der §§ 113a bis 113g TKG-E anzupassen.

Zu Nummer 2 (§§ 113a bis 113g TKG-E)

Zu § 113a TKG-E

Die Vorschrift beschreibt den Kreis der zur Speicherung Verpflichteten. Nach Absatz 1
Satz 1 richten sich die Speicherpflichten an diejenigen, die 6ffentlich zugangliche Tele-
kommunikationsdienste im Sinne von § 3 Nr. 6 a) TKG erbringen, also nicht an diejenigen,
die lediglich daran mitwirken. Erbringer zeichnen sich dadurch aus, dass den Kunden re-
gelmafig ein eigener, in der Regel auf unbestimmte Dauer angelegter, Telekommunikati-
onsanschluss zur selbstandigen Verwendung Uberlassen wird. Nicht verpflichtet sind
demnach Anbieter, die ihren Kunden nur eine kurzzeitige Nutzung des Telekommunikati-
onsanschlusses ermoglichen, zum Beispiel Betreiber von Hotels, Restaurants und Cafés,
die ihren Kunden eine Telefon- oder Internetnutzung zur Verfiigung stellen (zur naheren
Bestimmung des Begriffs des ,Erbringens® vergleiche die Mitteilung Nr. 149/2015 im
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Amtsblatt der Bundesnetzagentur). Die Regelung des Satzes 2 umfasst im Vergleich zu
§ 113a Absatz 1 Satz 2 TKG a. F. nunmehr sowohl den Fall, dass der Erbringer 6ffentlich
zuganglicher Telekommunikationsdienste keine der nach dieser Vorschrift zu speichern-
den Daten selbst erzeugt und verarbeitet, als auch den Fall, dass er nur einige, aber nicht
alle der zu speichernden Daten selbst erzeugt und verarbeitet. Die Verpflichtung zur Si-
cherstellung der Speicherung nach Satz 2 besteht jedoch nur, soweit die Daten bei der
Erbringung des Dienstes erzeugt oder verarbeitet werden.

Aulerdem sieht das Gesetz in Absatz 2 Entschadigungsmoglichkeiten fir Unternehmen
vor, die eine unbillige Harte bei der Durchflihrung der Speicherverpflichtung nachweisen
kénnen. Entsprechende Antrage werden von der Bundesnetzagentur geprift, wobei die
Antragsteller darlegen mussen, dass die Auswirkungen der Speicherpflicht fur ihr Unter-
nehmen erdrosselnde Wirkung haben kdnnte.

Zu § 113b TKG-E

Die Vorschrift des § 113b TKG-E dient als Kernregelung der Umsetzung der Vorgaben
der Entscheidungen des Bundesverfassungsgerichts und des Gerichtshofs der Europai-
schen Union, indem sie die Adressaten sowie die Grundvoraussetzungen der Speicher-
pflichten bestimmt, die zu speichernden Datenkategorien sowie die Speicherfrist festlegt
und Vorgaben macht, wie die Speicherung der Daten und deren Léschung zu erfolgen
haben.

Zu Absatz 1

Absatz 1 enthalt die Verpflichtung zur Datenspeicherung, differenziert nach Verbindungs-
und nach Standortdaten. Fir Verbindungsdaten wird eine Speicherungsdauer von zehn
Wochen festgelegt (Nummer 1); Standortdaten (§ 113b Absatz 4 TKG-E) durfen nur fur
vier Wochen gespeichert werden (Nummer 2). Dies entspricht dem Gebot einer moglichst
grundrechtsschonenden Regelung. Die Speicherungsdauer ist ausreichend, um in der
weitaus Uberwiegenden Anzahl von Ersuchen eine Verfligbarkeit der mafigeblichen Daten
sicherzustellen. Abweichend von § 113a TKG a. F. sind die Daten ausschlief3lich im In-
land zu speichern; eine Erflllung der Speicherpflicht durch die Speicherung in einem an-
deren Mitgliedstaat der Europaischen Union ist nicht mehr vorgesehen.

Die Beschrankung der Speicherung der Vorratsdaten auf das Inland ist eine Beschran-
kung der Dienstleistungsfreiheit im Sinne von Artikel 56 des Vertrages uber die Arbeits-
weise der Europaischen Union. Eine solche lasst sich rechtfertigen, wenn sie notwendig
ist, um zwingenden Griinden des Allgemeininteresses gerecht zu werden, und wenn sie
zudem verhaltnismaRig ist. Diese Voraussetzungen liegen vor. Eine Beschrankung auf
das Inland ist notwendig, um die grundrechtlichen Erfordernisse des Datenschutzes und
der Datensicherheit zu gewahrleisten, die gespeicherten Vorratsdaten wirksam vor Miss-
brauch sowie vor jedem unberechtigten Zugang und jeder unberechtigten Nutzung zu
schitzen und das durch eine unabhangige Stelle zeitnah und effizient GUberwachen zu
kdénnen.

Nur im Inland kénnen die in den §§ 113c ff. TKG-E enthaltenen Anforderungen insbeson-
dere an die Verwendung und die Sicherheit der Daten umfassend gewahrleistet und
Uberprift werden. Bei einer Speicherung im europaischen Ausland kdnnte nicht ausge-
schlossen werden, dass entgegen der strengen Verwendungsbeschrankung in § 113c
TKG-E der auslandische Staat nach MalRgabe seines (innerstaatlichen) Rechts Zugriff auf
die auf seinem Hoheitsgebiet gespeicherten Daten nimmt, was angesichts jungerer Erfah-
rungen nicht als nur theoretische Gefahr erscheint.

Zudem héatten die mit der Uberpriifung der Einhaltung der Sicherheitsstandards und des
Datenschutzes befassten deutschen offentlichen Stellen in anderen Mitgliedstaaten der
EU keine unmittelbaren und gleich wirksamen Mdoglichkeiten zur Prifung, da jede Auf-
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sichtsbehdrde bei der Auslibung aufsichtsrechtlicher Befugnisse auf ihr eigenes Hoheits-
gebiet beschrankt ist. Zwar koénnte die deutsche Behoérde bei grenziiberschreitender Da-
tenverarbeitung die Aufsichtsbehdrde eines anderen Mitgliedstaates im Wege der Amts-
hilfe um die Ausubung ihrer Befugnisse auf eigenem Boden ersuchen (Art. 28 Absatz 6
Satz 2 der Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Ok-
tober 1995 zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr, ABI. Nr. L 281 vom 23. 11. 1995, S. 31). Angesichts
des Umfangs der Prifpflichten und der Tatsache, dass es sich nicht um eine einmalige
Uberprifung eines Anbieters sondern um die Wahrnehmung dauerhafter Aufgaben (zum
Beispiel bei der Anpassung der Sicherheitskonzepte an den jeweiligen Stand der Technik)
handelt, erscheint dies aber zu wenig wirksam; im Fall von Einzelbeanstandungen ware
zudem nicht gewahrleistet, dass die Uberpriifung ausreichend schnell erfolgt.

Zu Absatz 2

Absatz 2 Satz 1 regelt die einzelnen Speicherpflichten fir Erbringer &ffentlich zugangli-
cher Telefondienste und umfasst Auspragungen wie Festnetz, Mobilfunk und Internettele-
fonie. Satz 2 stellt klar, dass diese Speicherpflichten bei der Ubermittlung von Kurznach-
richten (SMS), Multimedianachrichten (MMS) und &hnliche Nachrichten (zum Beispiel
EMS) entsprechend gelten, wobei sich die zu speichernden Zeitangaben mangels beste-
hender Verbindung auf die Versendung und den Empfang der Nachricht beziehen. Satz 3
erstreckt die Speicherpflicht auf unbeantwortete (das heifdt nicht entgegengenommene)
oder wegen eines Eingriffs des Netzwerkmanagements erfolglose Anrufe, soweit der Te-
lefonieerbringer die entsprechenden Verkehrsdaten fiir die in § 96 Absatz 1 Satz 2 ge-
nannten Zwecke speichert oder protokolliert. Mit dieser, dem § 113a Absatz 5 TKG a. F.
entsprechenden Regelung, werden beispielsweise Falle erfasst, in denen ein Teilnehmer
von seinem Diensteanbieter per Kurznachricht dartber informiert wird, dass ein fir seinen
Anschluss bestimmter Anruf nicht entgegengenommen wurde, weil etwa der Anschluss
belegt war oder sich das Mobiltelefon zur Zeit des Anrufs aufderhalb des Versorgungsbe-
reichs einer Funkzelle befand.

Zu Inhalt und Umfang der Speicherpflichten in Absatz 2 Satz 1 ist im Einzelnen auf Fol-
gendes hinzuweisen:

Nummer 1 stellt sicher, dass — auch im Falle von Um- oder Weiterschaltungen eines An-
rufs — die im Bereich der Telefonie zur Identifizierung der Kommunikationsteilnehmer er-
forderlichen Rufnummern oder anderen Anschlusskennungen verfiigbar sind.

Nummer 2 gewahrleistet die genaue zeitliche Bestimmbarkeit einer erfolgten Telekommu-
nikation.

Nummer 3 betrifft die Fallgestaltung, dass im Rahmen des Telefondienstes weitere Diens-
te in Anspruch genommen werden kdnnen. In diesem Fall ist auch die Angabe zu spei-
chern, welcher Dienst bei dem jeweiligen Telekommunikationsvorgang genutzt wurde (im
ISDN etwa Sprach-, Telefax- oder Datenubertragung; im Mobiltelefondienst etwa die Ver-
sendung von Kurzmitteilungen [SMS] oder von Multimediadaten [MMS]).

Nummer 4 beschreibt besondere Speichervorgaben fir den Bereich der Mobilfunktelefo-
nie.

— Nach Buchstabe a sind die internationalen Kennungen fur mobile Teilnehmer fur den
anrufenden und den angerufenen Anschluss zu speichern (so genannte IMSI).

— Nach Buchstabe b sind die internationalen Kennungen der anrufenden und der ange-
rufenen Endgeréate zu speichern (so genannte IMEI).
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— Nach Buchstabe c ist bei der Inanspruchnahme im Voraus bezahlter anonymer Tele-
fondienste der Zeitpunkt der ersten Aktivierung des Dienstes zu speichern. Sofern die
Aktivierung einer solchen so genannten Prepaidkarte mittels Anrufs beim Telekom-
munikationsdiensteerbringer erfolgt, werden diese Daten bereits durch die Nummern
1, 2 und 4 Buchstabe a und b erfasst, so dass auf der Grundlage dieses Aktivie-
rungsverfahrens Buchstabe ¢ zu keiner zusatzlichen Datenspeicherung fihrt. Soweit
die Aktivierung des Dienstes auf eine Weise erfolgt, bei der Verkehrsdaten weder er-
zeugt noch verarbeitet werden, wie dies etwa der Fall sein kann, wenn die Freischal-
tung durch eine sofortige Onlineanmeldung bei Vertragsschluss von einem Mitarbei-
ter des Erbringers offentlich zuganglicher Telekommunikationsdienste erfolgt, be-
grindet dies nach Maldgabe von Absatz 1 Satz 1 keine Speicherpflicht.

Nummer 5 regelt fur den Bereich der Internettelefonie die Pflicht zur Speicherung der In-
ternetprotokoll-Adressen des anrufenden und des angerufenen Anschlusses, um eine
Bestimmung des Anschlusses zu ermdglichen, der Ziel oder Ursprung eines Internettele-
fonats war. Bei Internet-Telefondiensten sind auch die zugewiesenen Benutzerkennungen
zu speichern.

Zu Absatz 3

Absatz 3 regelt die einzelnen Speicherpflichten fur Erbringer 6ffentlich zuganglicher Inter-
netzugangen. Eine Speicherung der im Internet aufgerufenen Adressen (so genannte
URL [Uniform Resource Locator]) findet nicht statt. Es wird somit auch auf Grundlage der
zu speichernden Internetdaten nicht das gesamte ,Surfverhalten® von Internetnutzern
nachvollziehbar werden.

Um — ebenso wie bei § 113b Absatz 2 Nummer 5 TKG-E — der Praxis die Rickverfolgung
und Identifizierung der Quelle eines Kommunikationsvorgangs besser zu ermdglichen, ist
nach § 113b Absatz 3 Nummer 2 neben der Kennung des Anschlusses, uber den die In-
ternetnutzung erfolgt, auch die zugewiesene Benutzerkennung zu speichern.

Zu Absatz 4

Nach Absatz 4 sind die Standortdaten des anrufenden und des angerufenen Anschlusses
bei Beginn der Verbindung, also die konkreten Bezeichnungen der Funkzellen flir vier
Wochen zu speichern, tUber die die Telekommunikationsteilnehmer beim Verbindungsauf-
bau versorgt werden. Bei der Nutzung von offentlich zuganglichen Internetzugangsdiens-
ten durch Mobilfunk wird die Bezeichnung der Funkzelle gespeichert, die bei Beginn der
Internetverbindung genutzt wird.

Absatz 4 Satz 3 bestimmt zudem, dass auch die Daten vorzuhalten sind, aus denen sich
die geographischen Lage und die Hauptstrahlrichtungen der die jeweilige Funkzelle ver-
sorgenden Funkantennen ergeben. Diese § 113a Absatz 7 TKG a. F. aufgreifende Rege-
lung betrifft Angaben zur Netzplanung der Mobilfunknetzbetreiber, regelt also nicht die
Speicherung von Verkehrsdaten. Die Angaben sind erforderlich, um die nach Absatz 1
Nummer 4 und fur mobile, 6ffentlich zugangliche Internetzugangsdienste zu speichernden
Funkzellenbezeichnungen, die regelmaRig nur in alphanumerischer Form dargestellt wer-
den und damit als solche fiur Ermittlungszwecke weithin unbrauchbar sind, bestimmten
geografischen Bereichen zuordnen zu kénnen. Da diese Funkzellenbezeichnungen aus
Grinden sich fortentwickelnder Netzstrukturen von den Erbringern éffentlich zuganglicher
Telekommunikationsdienste nicht dauerhaft zugewiesen und etwa bei Grofiereignissen
oftmals weitere Funkzellen nur kurzfristig eingerichtet werden, ist es erforderlich sicherzu-
stellen, dass die geografische Zuordnung fir die Dauer der Speicherpflicht nach Mafligabe
dieser Vorschrift beauskunftet werden kann. Die Angabe der Hauptstrahlrichtungen der
einzelnen Funkantennen dient der Ermdglichung einer genaueren Ermittlung des Stand-
orts, von dem aus oder zu dem eine Telekommunikationsverbindung aufgebaut wurde.
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Zu Absatz 5

Die Regelung in Absatz 5 stellt klar, dass Kommunikationsinhalte, Daten Uber aufgerufene
Internetseiten und Daten von Diensten der elektronischen Post nach dieser Vorschrift
nicht gespeichert werden dirfen.

Zu Absatz 6

Nach Vorgabe des Bundesverfassungsgerichts in seinem Urteil zur Vorratsdatenspeiche-
rung ist als Ausfluss des VerhaltnismaRigkeitsgrundsatzes ein grundsatzliches Ubermitt-
lungsverbot ,fiir einen engen Kreis von auf besondere Vertraulichkeit angewiesenen Tele-
kommunikationsverbindungen® verfassungsrechtlich geboten (BVerfGE 125, 260 <334>).
Zu denken sei dabei — so das Bundesverfassungsgericht — etwa an die in § 99 Absatz 2
Satz 1 genannten Telekommunikationsverbindungen. GemalR § 99 Absatz 2 Satz 1 TKG
dirfen Einzelverbindungsnachweise nicht Verbindungen zu Anschlissen von Personen,
Behdrden und Organisationen in sozialen oder kirchlichen Bereichen erkennen lassen, die
grundsatzlich anonym bleibenden Anrufern ganz oder Uberwiegend telefonische Beratung
in seelischen oder sozialen Notlagen anbieten und die selbst oder deren Mitarbeiter inso-
weit anderen Verschwiegenheitsverpflichtungen unterliegen. Der Gesetzentwurf geht tiber
die Vorgaben des Bundesverfassungsgerichts hinaus und schlieRt nicht erst die Ubermitt-
lung, sondern schon die Speicherung der Daten aus. Dabei gelten die Regelungen des
§ 99 Absatz 2 fiir die Aufnahme dieser Organisationen in Listen, die bei der Bundesnetz-
agentur gefuhrt und aktualisiert werden, entsprechend.

Zu Absatz 7

Die Regelung in Absatz 7 soll sicherstellen, dass die Daten von den Verpflichteten in einer
Weise gespeichert werden, die eine effektive und schnelle Recherche zulasst, so dass
Auskunftsersuchen unverziglich beantwortet werden kénnen.

Zu Absatz 8

Absatz 8 bestimmt, dass die auf Grund des § 113b TKG-E gespeicherten Verkehrsdaten
unverzlglich, spatestens jedoch binnen einer Woche nach Ablauf der Speicherfrist nach
Absatz 1 Satz 1, zu I6schen sind oder deren Léschung sicherzustellen ist. Das Léschen
der Daten hat nach dem Stand der Technik zu erfolgen, zu dem der Anforderungskatalog
nach § 113 f. TKG-E Orientierung geben wird. Das Ldschen der Daten ist nach § 113e
Absatz 1 TKG-E zu protokollieren.

Zu § 113c TKG-E

Die Vorschrift regelt die Verwendung der nach MafRgabe von § 113b TKG-E gespeicher-
ten Verkehrsdaten und enthalt eine enge Zweckbegrenzung.

Zu Absatz 1

Nach Absatz 1 Nummer 1 dirfen die auf Grund des § 113b TKG-E gespeicherten Daten
an eine Strafverfolgungsbehdrde ibermittelt werden, soweit diese die Ubermittlung unter
Berufung auf eine gesetzliche Bestimmung verlangt, die eine Erhebung der in § 113b
TKG-E genannten Daten erlaubt. Erlaubt ist den Strafverfolgungsbehérden die Erhebung
der gespeicherten Daten lediglich unter den engen Voraussetzungen des § 100g Absatz 2
StPO-E.

Absatz 1 Nummer 2 enthalt eine Regelung fiir die Ubermittlung von anlasslos gespeicher-
ten Daten an eine Gefahrenabwehrbehérde. Eine solche Ubermittlung ist danach zulés-
sig, wenn eine Gefahrenabwehrbehoérde, also etwa die Polizei, dies unter Berufung auf
eine gesetzliche Befugnis, die ihr eine Erhebung der anlasslos gespeicherten Daten zum
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Zwecke der Abwehr einer konkreten Gefahr flir Leib, Leben oder Freiheit einer Person
oder den Bestand des Bundes oder eines Landes erlaubt, verlangt. Damit wird Landespo-
lizeibehdrden die Mdglichkeit erdffnet, bei Vorliegen entsprechender Befugnisnormen ver-
pflichtend gespeicherte Verkehrsdaten zu erheben.

Absatz 1 Nummer 3 enthalt eine Regelung fir die Falle, in denen die verpflichtend ge-
speicherten Daten vom Erbringer 6ffentlich zuganglicher Telekommunikationsdienste her-
angezogen werden dirfen, um fir dynamische Internetprotokoll-Adressen Bestandsda-
tenauskiinfte nach § 113 Absatz 1 Satz 3 zu erteilen.

Dies gilt nicht fur die Verfolgung oder Verhinderung von Ordnungswidrigkeiten. Die Ver-
wendung der gespeicherten Daten durch die Erbringer 6ffentlich zuganglicher Telekom-
munikationsdienste fir eine Bestandsdatenauskunft ist zwar grundsatzlich auch zulassig,
wenn die Auskunft der Verfolgung oder Verhinderung von Ordnungswidrigkeiten dient
(§ 113 Absatz 2 Satz1 TKG). § 46 Absatz 2 des Gesetzes Uber Ordnungswidrigkeiten
sieht aber vor, dass Auskunftsersuchen Uber Umstande, die dem Post- und Fernmelde-
geheimnis unterliegen, unzulassig sind. In seinem Beschluss vom 24. Januar 2012 (1 BvR
1299/05) hat das Bundesverfassungsgericht festgestellt, dass die identifizierende Zuord-
nung dynamischer Internetprotokoll-Adressen eine besondere Nahe zu konkreten Tele-
kommunikationsvorgangen aufweist und in den Schutzbereich des Artikels 10 Absatz 1
GG fallt (BVerfGE 130, 151 <181 f.>). Die Zuordnung von dynamischen IP-Adressen im
Rahmen einer Bestandsdatenauskunft fur die Verfolgung von Ordnungswidrigkeiten ist
daher unzulassig.

Ob die Behorden berechtigt sind, ein Verlangen im Sinne der Nummern 1 bis 3 an den
Erbringer offentlich zuganglicher Telekommunikationsdienste zu richten, ist nicht Rege-
lungsgegenstand von § 113c TKG-E, sondern bestimmt sich nach den fir die Strafverfol-
gungsbehdérden malfigeblichen Regelungen des Strafprozessrechts, hier der §§ 100g und
100j StPO. § 100j Absatz 2 StPO verweist deswegen nicht nur auf § 113 Absatz 1 Satz 3
des TKG, sondern bezieht ausdricklich § 113c Absatz 1 mit ein, um die Auskunftsertei-
lung aus diesen Daten auf Seiten der abrufenden Behorde zu legitimieren. Die Behorden
haben in eigener Verantwortung zu priifen, ob die Voraussetzungen fir ein Ubermitt-
lungsverlangen vorliegen. Im Fall des § 100g StPO ist zudem grundséatzlich eine entspre-
chende gerichtliche Anordnung einzuholen. Dem Erbringer kommt insoweit weder eine
inhaltliche Prufungspflicht noch -befugnis zu.

Mit diesen Regelungen wird den Vorgaben des Bundesverfassungsgerichts entsprochen
(BVerfGE 125, 260 <329-332> und <355f> bzw. zur mittelbaren Datenverwendung <340-
344, 356>).

Zu Absatz 2

Absatz 2 bestimmt, dass die auf Grund des § 113b TKG-E gespeicherten Daten durch die
Erbringer der Telekommunikationsleistungen nicht fiir andere Zwecke als die in Absatz 1
genannten oder zur Protokollierung nach § 113e TKG-E verwendet werden durfen. Ver-
stélRe gegen diese Verpflichtung werden bulRgeldbewehrt (§ 149 Absatz 1 Nummer 39
TKG-E). Auch nach der Ubermittlung der Daten ist ihre Verwendung strengen Regelun-
gen unterworfen, diese finden sich fur die Strafverfolgungsbehérden in § 101a Absatz 4
StPO-E.

Zu Absatz 3

Auch an die Ubermittlung der Daten an die Berechtigten sind strenge Anforderungen zu
stellen, um die Sicherheit der Daten zu gewahrleisten. Dies geschieht, indem die in § 110
TKG geregelten MaRnahmen auch fir die Ubermittlung der nach § 113b TKG-E gespei-
cherten Daten gelten. Auf die Vorgaben der Rechtsverordnung nach § 110 Absatz 2 und
der Technischen Richtlinie nach § 110 Absatz 3 wird Bezug genommen. Das Bundesver-
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fassungsgericht hat zudem verlangt, dass die Daten auch durch die nach dem TKG Ver-
pflichteten zu kennzeichnen sind (BVerfGE 125, 260 <346>), um zu gewahrleisten, dass
die Zweckbindung auch bei der weiteren Verwendung der Daten aufrechterhalten werden
kann.

Zu § 113d TKG-E

§ 113d TKG-E enthalt Vorgaben zur Gewahrleistung der Sicherheit der nach § 113b Ab-
satz 2 bis 4 TKG-E gespeicherten Daten und soll entsprechende Vorgaben des Bundes-
verfassungsgerichts umsetzen. Die Regelung des § 113d gibt in Verbindung mit § 113f
TKG-E einen besonders hohen Sicherheitsstandard verbindlich vor. Die technische Kon-
kretisierung des vorgegebenen Malistabs soll mit der Vorschrift des § 113f TKG-E der
Bundesnetzagentur anvertraut werden (vgl. BVerfGE 125, 260 <325-327>).

Satz 1 gibt vor, dass die nach § 113b Absatz 2 bis 4 TKG-E gespeicherten Daten durch
technische und organisatorische MaRnahmen nach dem Stand der Technik gegen unbe-
fugte Kenntnisnahme und Verwendung geschitzt werden. Diese besonderen Sicherungs-
anforderungen erstrecken sich nicht auf die nach § 113b Absatz 4 zu speichernden Daten
Uber die geografischen Lagen und Hauptstrahlrichtungen der die Funkzellen versorgen-
den Funkantennen. Solche Daten sind keine Verkehrsdaten und unabhangig von konkre-
ten Telekommunikationsvorgangen, so dass es des besonders hohen Schutzes, an denen
die nach § 113b Absatz 2 bis 4 zu speichernden Verkehrsdaten teilhaben, insoweit nicht
bedarf.

Satz 2 bestimmt, dass die technischen und organisatorischen MalRnahmen zum Schutze
der nach § 113b Absatz 2 bis 4 zu speichernden Daten insbesondere umfassen:

— den Einsatz eines als besonders sicher geltenden Verschlisselungsverfahrens
(Nummer 1),

— die Speicherung in gesonderten, von den flr die Ublichen betrieblichen Aufgaben ge-
trennten Speichereinrichtungen (Nummer 2),

— die vor dem Zugriff aus dem Internet mit einem hohen Schutz versehene Speiche-
rung, die insbesondere durch eine physische Trennung vom Internet zu gewahrleis-
ten ist (Nummer 3),

— die Beschrankung des Zutritts zu den Datenverarbeitungsanlagen auf besonders er-
machtigte Personen (Nummer 4) und

— die Gewahrleistung des Vier-Augen-Prinzips flr den Zugriff auf die Daten (Num-
mer 5).

Die Regelung in Nummer 3 beruht auf Ausfiihrungen des Bundesverfassungsgerichts in
seinem Urteil zur Vorratsdatenspeicherung, in denen an die sachversténdigen AuRerun-
gen in der mundlichen Verhandlung sowie in den schriftlichen Stellungnahmen zu maogli-
chen Instrumenten zur Erhéhung der Datensicherheit angekniipft wird (BVerfGE 125, 260
<325 f.>). Genannt wird in diesem Zusammenhang unter anderem eine getrennte Spei-
cherung der Daten auf ,vom Internet entkoppelten Rechnern®.

Das von Nummer 5 vorgegebene Vier-Augen-Prinzip besagt, dass der Zugriff auf die an-
lasslos gespeicherten Daten nicht einer Person allein mdglich sein darf, sondern ablauf-
organisatorisch so auszugestalten ist, dass fur einen Zugriff auf die Daten im Einzelfall die
Mitwirkung mindestens einer weiteren Person zwingend erforderlich ist. Vorstellbar ist
beispielsweise, dass die Abfragedaten (etwa Aktenzeichen, Name des Anschlussinha-
bers) ausschlieRlich durch eine erste Person eingegeben werden, die Ausgabe der an-
lasslos gespeicherten Daten aus der Datenbank aber erst durch eine im Einzelfall pass-
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wortgestitzte Freigabe durch eine zweite Person erfolgen kann. Um einen Automatismus
bei der zweiten Person zu vermeiden, kénnte aus den von der ersten Person eingegebe-
nen Abfragedaten ein Code generiert werden, der durch die zweite Person zur Freischal-
tung zusammen mit dem Passwort einzugeben ware.

Die konkrete Ausgestaltung der MaRnahmen hat nach dem Stand der Technik zu erfol-
gen. Orientierung gibt der in § 113 f. TKG-E vorgesehene Anforderungskatalog, in dem
konkretisiert werden kann, welches Verschlisselungsverfahren, welche Schlissellange,
welches Verfahren des Schllisselmanagements oder welche organisatorische bzw. tech-
nische Ausgestaltung des Vier-Augen-Prinzips dem Stand der Technik entsprechen.

Zu § 113e TKG-E

Die Regelung des § 113e TKG-E orientiert sich am Vorbild des § 112 Absatz 4 Satz 4
bis 6 TKG und setzt entsprechende Vorgaben des Bundesverfassungsgerichts zur Proto-
kollierung um (BVerfGE 125, 260 <325 f>).

Zu Absatz 1

Absatz 1 gibt die revisionssichere Protokollierung jedes Zugriffs auf die auf Grundlage des
§ 113b TKG-E gespeicherten Daten vor. Das Protokoll soll einer fir die Kontrolle der Ein-
haltung der Vorschriften Gber den Schutz personenbezogener Daten zustandigen Stelle
die Prufung ermdglichen, ob die Zugriffe rechtmafig erfolgt sind.

Unter den Begriff des Zugriffs fallen alle lesenden Zugriffe, das Kopieren, das Andern
(zum Beispiel im Rahmen von Fehlerkorrektur- und Plausibilitatsprifungen), das Léschen
und das Sperren der Daten. Zu protokollieren sind der Zeitpunkt, der Zweck und die Art
des Zugriffs, Angaben, welche die auf die nach § 113b verpflichtend gespeicherten Daten
zugreifenden Personen eindeutig kennzeichnen. Angaben im Zusammenhang mit der
Verwendung der Daten nach § 113c Absatz 1 TKG-E werden den Regelungen der Proto-
kollierung in der Rechtsverordnung nach § 110 Absatz 2 folgend protokolliert.

Zu Absatz 2
Absatz 2 bestimmt, dass die Protokolldaten nicht fir andere Zwecke als zur Datenschutz-
kontrolle verwendet werden durfen.

Zu Absatz 3
Die Léschungsregelung in Absatz 3 folgt dem Vorbild des § 112 Absatz 4 Satz 6 TKG.

Zu § 113f TKG-E

Nach § 113f TKG-E ist ein besonders hoher Sicherheits- und Qualitatsstandard bei der
Umsetzung der Verpflichtungen nach den §§ 113b bis 113e TKG-E zu gewahrleisten. Die
technische Konkretisierung des vorgegebenen Malistabs soll der Bundesnetzagentur als
Aufsichtsbehdrde anvertraut werden (vgl. BVerfGE 125, 260 <327>).

Die Regelung des § 113f TKG-E erganzt die Vorschrift des § 109 Absatz 6 TKG.

Zu Absatz 1

Satz 1 verpflichtet die Erbringer 6ffentlich zugéanglicher Telekommunikationsdienste, bei
der Umsetzung der Verpflichtungen der §§ 113b bis 113e TKG-E einen besonders hohen
Standard der Datensicherheit und Datenqualitat zu gewahrleisten.
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Satz 2 bestimmt, dass die Bundesnetzagentur unter Beteiligung des Bundesamtes flr
Sicherheit in der Informationstechnik und der oder des Bundesbeauftragten fir den Da-
tenschutz und die Informationsfreiheit einen Katalog von Anforderungen fur die techni-
schen Vorkehrungen und sonstigen Mallnahmen zu Erfullung der Verpflichtungen aus
den §§ 113b bis 113e TKG-E erstellt. Die Einhaltung des in Satz 1 vorgegebenen Stan-
dards wird vermutet, wenn der Verpflichtete die Anforderungen des Katalogs erfilllt.

Der Katalog soll insbesondere Anforderungen enthalten:

— in Bezug auf die Léschung der Daten nach § 113b Absatz 8 TKG-E, wobei vorzuse-
hen ist, dass die Loschung so zu erfolgen hat, dass eine Wiederherstellung der Daten
auch unter Einbeziehung von Sicherungskopien unmoglich ist,

— in Bezug auf die Gewahrleistung der Sicherheit der Daten nach § 113d TKG-E,
— fir eine revisionssichere Protokollierung nach § 113e TKG-E und

— hinsichtlich der Gewahrleistung eines besonders hohen Standards der Datenqualitat
nach § 113f Absatz 1 Satz 1 TKG-E, zum Beispiel durch den Einsatz von automati-
sierten Fehlererkennungsverfahren, Plausibilitatsprifungen und MalRnahmen zur Si-
cherstellung der Genauigkeit zu speichernder Uhrzeiten.

Zu Absatz 2

Absatz 2 gibt vor, dass die Bundesnetzagentur fortlaufend die im Katalog enthaltenen
Anforderungen Uberpruft und hierbei den Entwicklungsstand der Technik und der Fach-
diskussion bericksichtigt, um festzustellen, ob der Katalog geandert werden muss. Be-
steht Anderungsbedarf, ist der Katalog unter Beteiligung des Bundesamtes fiir Sicherheit
in der Informationstechnik und der oder des Bundesbeauftragten flr den Datenschutz und
die Informationsfreiheit unverztiglich anzupassen.

Zu Absatz 3

Absatz 3 bestimmt mit der Bezugnahme auf Regelungen des § 109 Absatz 6 Satz 2 und 3
TKG, dass die Bundesnetzagentur bei der Erstellung des Katalogs den Herstellern, den
Verbanden der Betreiber offentlicher Telekommunikationsnetze und den Verbanden der
Erbringer o6ffentlich zuganglicher Telekommunikationsdienste Gelegenheit zur Stellung-
nahme gibt und den Katalog verdéffentlicht.

Die Bundesnetzagentur kann gemaR § 113f Absatz 3 TKG-E in Verbindung mit § 109 Ab-
satz 7 TKG anordnen, dass sich die nach § 113b TKG-E Verpflichteten einer Uberpriifung
durch eine qualifizierte unabhangige Stelle oder eine zustandige nationale Behoérde unter-
ziehen, in der festgestellt wird, ob die Anforderungen aus § 113b Absatz 7 und 8, § 113c,
§ 113e Absatz 1 sowie § 113f Absatz 1 Satz 1 erfillt sind. Der Verpflichtete hat eine Kopie
des Uberprifungsberichts unverziiglich an die Bundesnetzagentur zu tGbermitteln. Er soll
auch die Kosten dieser Uberpriifung tragen.

Zu § 113g TKG-E

Die Regelung des § 113g TKG-E erganzt die Vorschrift des § 109 Absatz 4 TKG flr die
nach § 113a Absatz 1 TKG-E Verpflichteten und setzt damit Vorgaben des Bundesverfas-
sungsgerichts hinsichtlich einer nachprifbaren regelmafRigen Anpassung der Sicher-
heitsmalinahmen um (BVerfGE 125, 260 <326, 350 f.>).

Satz 1 bestimmt, dass der nach § 113a Absatz 1 TKG-E Verpflichtete in das von ihm nach
§ 109 Absatz 4 TKG zu erstellende Sicherheitskonzept auch aufzunehmen hat, welche
Systeme zur Erflllung der Vorgaben der §§ 113b bis 113e TKG-E betrieben werden, von
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welchen Gefahrdungen fir diese Systeme auszugehen ist und welche technischen Vor-
kehrungen oder sonstigen Malinahmen zur Erflllung der Verpflichtungen aus den
§§ 113b bis 113e TKG-E getroffen oder geplant sind, um diesen Gefahrdungen entge-
genzuwirken. Die Bezeichnung ,Systeme” schlie3t Anlagen und organisatorische Vorkeh-
rungen ein.

Satz 2 enthalt Anforderungen in Bezug auf die Vorlage und Wiedervorlage des Sicher-
heitskonzeptes: Das Sicherheitskonzept ist der Bundesnetzagentur erstmals unverzuglich
nach der Aufnahme der Speicherung nach § 113b TKG-E sowie bei jeder Anderung er-
neut vorzulegen. Werden an dem Sicherheitskonzept keine Anderungen vorgenommen,
genugt es, dass der Verpflichtete dies gegenuber der Bundesnetzagentur im Abstand von
jeweils zwei Jahren erklart, eine regelmaflige Neuvorlage des unveranderten Konzeptes
ist damit nicht erforderlich.

Zu Nummer 3 (§ 121 Absatz 1 TKG-E)

Die Regelung soll eine fiir die Offentlichkeit transparente Kontrolle unter Einbeziehung der
oder des unabhangigen Datenschutzbeauftragten gewahrleisten und damit eine entspre-
chende Vorgabe des Bundesverfassungsgerichts umsetzen (BVerfGE 125, 260 <327>).

Vorgegeben wird, dass die Bundesnetzagentur in ihrem Tatigkeitsbericht, der den gesetz-
gebenden Korperschaften des Bundes alle zwei Jahre vorgelegt wird, mitteilt, in welchem
Umfang und mit welchen Ergebnissen sie Sicherheitskonzepte nach § 113g TKG-E und
deren Einhaltung Gberprift hat und ob und welche Beanstandungen und weiteren Ergeb-
nisse die oder der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit
insoweit an die Bundesnetzagentur Gbermittelt hat.

Zu Nummer 4 (§ 149 TKG-E)

Zu Buchstabe a

Mit der Erganzung des Katalogs der Ordnungswidrigkeiten in Absatz 1 um die Nummern
36 bis 44 soll die Einhaltung von Verpflichtungen aus den §§ 113b bis 113e und 113g
TKG-E und damit insbesondere ein umfassender und wirksamer Schutz der zu spei-
chernden Daten gewahrleistet werden.

Zu Buchstabe b

Die Anderung in Absatz 2 tragt dem Urteil des Bundesverfassungsgerichts Rechnung,
wonach es nach geltender Rechtslage an einem ausgeglichenen Sanktionensystem fehle,
das Verstolien gegen die Datensicherheit kein geringeres Gewicht beimisst als Versto3en
gegen die Speicherpflichten selbst (BVerfGE 125, 260 <351>). Absatz 2 sieht daher vor,
dass samtliche Verstélie gegen die Verpflichtungen, die sich hinsichtlich der nach § 113b
TKG-E zu speichernden Daten ergeben, einheitlich mit einer Geldbufe bis zu finfhundert-
tausend Euro geahndet werden kdnnen. Fir Verstdle gegen die Pflicht zur Protokollie-
rung aller Zugriffe auf die gespeicherten Daten (§ 113e TKG-E) ist eine Geldbulie bis zu
300 000 Euro und fur die nicht vollstandige oder nicht rechtzeitige Vorlage der in § 113g
TKG-E aufgefuhrten Angaben in das Sicherheitskonzept eine Geldbufie bis zu 100 000
Euro vorgesehen.

Zu Nummer 5 (§ 150 Absatz 13 TKG-E)

Der neue Absatz 13 Satz 1 legt fest, dass die Speicherungsverpflichtung nach § 113b
TKG-E spatestens 18 Monate nach der Verkindung dieses Gesetzes zu erflllen ist.
Satz 2 bestimmt, dass die Bundesnetzagentur den nach § 113f Absatz 1 TKG-E zu erstel-
lenden Anforderungskatalog spatestens zwolf Monate nach Verkiindung dieses Gesetzes
veroffentlicht.
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Damit soll dem Umstand Rechnung getragen werden, dass sowohl die nach § 113b TKG-
E Verpflichteten als auch die weiteren beteiligten Stellen — Bundesnetzagentur, Bundes-
amt fur Sicherheit in der Informationstechnik und der oder die Bundesbeauftragte fiur den
Datenschutz und die Informationsfreiheit — die gesetzlichen Vorgaben nicht ohne weiteres
kurzfristig umsetzen kénnen, sondern es hierzu bestimmter technischer, organisatorischer
oder sonstiger (Vorbereitungs-)Malknahmen bedarf. Aus diesem Grunde erscheint es an-
gemessen, die Verpflichtungen zu verschiedenen Zeitpunkten in Kraft treten zu lassen.
Die Regelung soll insbesondere die Voraussetzung dafir schaffen, dass der von der Bun-
desnetzagentur zu erstellende Anforderungskatalog nach § 113f TKG-E vor dem Inkraft-
treten der Speicherungs- und damit verbunden Verpflichtungen nach den §§ 113b bis
113e und 113g TKG-E verdffentlicht werden kann.

Zu Artikel 3 (Anderung des Einfiihrungsgesetzes zur Strafprozessordnung -
EGStPO)

§ 12 EGStPO-E trifft zwei Ubergangsregelungen. Da die Speicherpflicht nach § 150 TKG-
E nicht mit Inkrafttreten des Gesetzes umgesetzt werden kann, sondern erst spatestens
18 Monate nach der Verkiindung zu erflllen ist, ware fir gespeicherte Standortdaten in
der Zwischenzeit kein Abruf méglich, denn der geédnderte § 100g Absatz 1 sieht einen
solchen nicht mehr vor; § 100g Absatz 2 hingegen kann erst Wirkung entfalten, wenn die
Daten tatsachlich gespeichert werden.

AuRerdem muss eine Ubergangsregelung fir die in § 101b vorgesehenen Statistikpflich-
ten vorgesehen werden. Angeknuipft wird dabei an den in § 150 Absatz 13 TKG-E vorge-
sehenen Zeitpunkt, ab dem die Speicherungsverpflichtung nach § 113b TKG-E spates-
tens zu erfillen ist. Flr das diesem Zeitpunkt nachfolgende Berichtsjahr sind die Neurege-
lungen anzuwenden, fir die vorangehenden Berichtsjahre die bisherige Regelung in
§ 100g Absatz 4 StPO.

Zu Artikel 4 (Anderung des Justizvergiitungs- und -entschiadigungsgesetzes —
JVEG)

Zu Nummer 1 (Inhaltsiibersicht)

Die Anlage 3 zum JVEG wird bisher in der Inhaltsibersicht nicht genannt. Die entspre-
chende Angabe soll nunmehr eingefiigt werden.

Zu Nummer 2 (§ 6 Absatz 1 JVEG-E)

Der Verweis in § 6 Absatz 1 JVEG auf § 4 Absatz5 Satz1 Nummer 5 Satz 2 des Ein-
kommensteuergesetzes muss wegen der Anderung des Einkommensteuergesetzes durch
Artikel 1 Nummer 2 Buchstabe a des Gesetzes zur Anderung und Vereinfachung der Un-
ternehmensbesteuerung und des steuerlichen Reisekostenrechts vom 20. Februar 2013
(BGBI. | S. 285) angepasst werden. Die Verweisung soll entsprechend der Regelung in
§ 6 Absatz 1 Satz 2 des Bundesreisekostengesetzes erfolgen, der durch Artikel 3 des
genannten Steuergesetzes neugefasst worden ist.

Zu Nummer 3 (§ 23 Absatz 2 Satz 1 JVEG-E)

Die Vorschrift gilt auch im Buligeldverfahren vor der Verwaltungsbehdrde. Daher soll die-
se als ,Verfolgungsbehdrde® ausdricklich genannt werden wie dies bereits in § 13 Ab-
satz 2 Satz 1 und Absatz 6 Satz 2 JVEG der Fall ist.

Zu Nummer 4 (Vorbemerkung Anlage 2)

Es handelt sich um eine redaktionelle Korrektur.
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Zu Nummer 5 (Anlage 3)

Die Entschadigungsregelungen fur Auskunfte uber Verkehrsdaten oder Uber Bestandsda-
ten, zu deren Erteilung auf Verkehrsdaten zurtickgegriffen werden muss, sollen fir dieje-
nigen Falle modifiziert werden, in denen ein Rickgriff auf Daten erforderlich wird, die auf-
grund der Speicherpflicht nach § 113b Absatz 2 bis 4 TKG gespeichert werden. Das in-
soweit in § 113d Satz 2 Nummer 5 TKG-E vorgegebene Vier-Augen-Prinzip fihrt zu ei-
nem erhdhten Personaleinsatz. Daher missen die Entschadigungspauschalen fir diese
Falle angehoben werden.

Der Vorschlag sieht neben der Einfigung der neuen Nummern 202 und 401 aus Grunden
der Ubersichtlichkeit eine Neufassung des Abschnitts 3 der Anlage 3 zum JVEG vor. In
den neuen Nummern 202, 301, 304, 307, 309, 311, 315 bis 317, 319 und 401 werden bei
der Einbeziehung von Daten, die nach § 113b Absatz 2, 3 oder 6 TKG gespeichert wer-
den, um 20 Prozent erhdhte Pauschalen vorgeschlagen, wobei die Betrage jeweils auf
volle 5 Euro gerundet sind. Dem Vorschlag liegt die Annahme zugrunde, dass flir das
Vier-Augen-Prinzip Gesamtaufwand gegenuber der Durchfuhrung durch eine Einzelper-
son (nur) leicht erhdht, da die zweite Person die Daten nicht erneut eingeben muss, son-
dern die Eingabe lediglich prift und freigibt.

Die Entschadigung soll sich auch dann insgesamt nach den erhdhten Pauschalen richten,
wenn nur fir einen Teil der Daten, auf die zugegriffen wird, das Vier-Augen-Prinzip vorge-
schrieben ist.

Zu Artikel 5 (Anderung des Strafgesetzbuches)

Zu Nummer 1 (Inhaltsuibersicht)

Es handelt sich um eine redaktionelle Folgeanderung zur Einfligung des § 202d StGB
(Artikel 3 Nummer 2).

Zu Nummer 2 (§ 202d StGB-E)

Der neue Straftatbestand der Datenhehlerei soll wegen seines Zusammenhangs mit den
§§ 202a bis 202¢ StGB im Finfzehnten Abschnitt des Besonderen Teils des Strafgesetz-
buches (Verletzung des personlichen Lebens- und Geheimbereichs) verortet werden. Die
§§ 202a bis 202c StGB schitzen das formelle Datengeheimnis desjenigen, der aufgrund
seines Rechts an dem gedanklichen Inhalt (iber eine Weitergabe und Ubermittlung der
Daten entscheidet (Minchener Kommentar/Graf, 2. Auflage, § 202a Rz. 2) und damit das
Interesse an der Aufrechterhaltung des Herrschaftsverhaltnisses lber eine Information
(Leipziger Kommentar/Hilgendorf, 12. Auflage, § 202a Rz. 6), ohne dass sie eine Verlet-
zung des personlichen Lebens- oder Geheimbereichs voraussetzen (vgl. Bundestags-
drucksache 10/5058, S. 28). Hieran knipft der neue Tatbestand an, der das formelle Da-
tengeheimnis vor einer Fortsetzung und Vertiefung seiner durch die Vortat erfolgten Ver-
letzung schutzt.

Zu Absatz 1

Nach der Vorschrift macht sich strafbar, wer Daten, die ein anderer durch eine rechtswid-
rige Tat erlangt hat, sich oder einem anderen verschafft, einem anderen Uberlasst, ver-
breitet oder sonst zuganglich macht, um sich oder einen Dritten zu bereichern oder einen
anderen zu schadigen.

Der Straftatbestand erfasst nur nicht offentlich zugangliche Daten. Die Regelung nimmt
dabei auf die Legaldefinition von Daten in § 202a Absatz 2 StGB (Ausspahen von Daten)
Bezug. Daten im Sinne von § 202d StGB sind demnach nur solche, die elektronisch,
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magnetisch oder sonst nicht unmittelbar wahrnehmbar gespeichert sind oder Ubermittelt
werden.

Der Ausschluss von Daten, die allgemein zuganglich sind, folgt daraus, dass es in diesen
Fallen an einer Beeintrachtigung des von der Vorschrift geschltzten formellen Datenge-
heimnisses fehlt. Dass der Tater nicht auf die allgemein zugangliche Quelle zurtickgreift,
sondern sich die Vortat zunutze macht, vermag daher eine Strafwirdigkeit nicht zu be-
griinden. Offentlich zugéngliche Daten sind in § 10 Absatz 5 Satz 2 BDSG im Hinblick auf
automatisierte Abrufverfahren definiert, als Daten, die jedermann, sei es ohne oder nach
vorheriger Anmeldung, Zulassung oder Entrichtung eines Entgelts nutzen kann. Daher
sind insbesondere verdffentlichte, urheberrechtlich geschitzte Werke auch dann allge-
mein zuganglich, wenn fur ihre Nutzung bezahlt werden muss. Entsprechende Werke, die
vom Vortater durch eine Urheberrechtsverletzung erlangt wurden, unterfallen daher nicht
dem Tatbestand.

Die Daten mussen von einem anderen durch eine rechtswidrige Tat (§ 11 Absatz 1 Num-
mer 5 StGB) erlangt worden sein. Damit kommen als Vortat der Datenhehlerei alle Taten
in Betracht, die ein Strafgesetz verwirklichen, unabhangig von der Schuld des Taters oder
vom Vorliegen eines Strafantrages, so wie dies auch bei der Sachhehlerei der Fall ist (vgl.
Fischer, StGB, 62. Auflage, § 259 Rz. 6). Vortaten kdnnen daher nicht nur das Abfangen
und Ausspahen von Daten (§§ 202a, 202b StGB) sein, sondern beispielsweise auch
Diebstahl (§ 242 StGB), Betrug (§ 263 StGB), Computerbetrug (§ 263a StGB), Nétigung
(§ 240 StGB) und die Falschung technischer Aufzeichnungen (§ 269 StGB), soweit sie
sich im Einzelfall auch gegen die formelle Verfigungsbefugnis des Berechtigten richten
und der Tater dadurch Daten erlangt hat. Ebenfalls in Betracht kommt das Erlangen von
Daten im Wege der Vorbereitung der Falschung von Zahlungskarten mit Garantiefunktion
(§ 152b Absatz 5 in Verbindung mit § 149 Absatz 1 Nummer 1 StGB; zum sogenannten
Skimming vgl. BGH, Beschluss vom 29. Januar 2014 - 1 StR 654/13). Die Datenhehlerei
kommt schlieBlich ebenso als Vortat in Betracht wie grundsatzlich auch Straftaten nach
dem Bundesdatenschutzgesetz.

Die Vortat muss sich (auch) gegen die formelle Verfigungsbefugnis des Berechtigten
richten. Berechtigter ist derjenige, der Uber die Daten verfigen darf (vgl. Leipziger Kom-
mentar/Hilgendorf, 12. Auflage, § 202a Rz. 26), also grundsatzlich derjenige, der die Da-
ten gesammelt und abgespeichert hat oder auf dessen Veranlassung die Speicherung
erfolgt ist (vgl. BayOLG, Urteil vom 14. Juni 1993, JR 1994, 476, 477; Minchener Kom-
mentar/Graf, 2. Auflage, § 202a Rz. 19). Das Eigentum und der Besitz am Datentrager
sind daflr nicht entscheidend. Die Berechtigung ist von der datenschutzrechtlichen Betrof-
fenheit zu unterscheiden. Betroffener ist die bestimmte oder bestimmbare natirlichen
Person, zu der die Daten Einzelangaben Uber personliche oder sachliche Verhaltnisse
enthalten (§ 3 Absatz 1 BDSG). Die formelle Berechtigung und die datenschutzrechtliche
Betroffenheit kbnnen in einer Person zusammenfallen.

Entsprechend der Rechtslage bei der Sachhehlerei (vgl. Maurach/Schroeder/Maiwald,
Strafrecht Besonderer Teil, 10. Auflage, § 39 Rz. 20) ist ausreichend, dass die Vortat un-
abhangig von ihrer systematischen Einordnung in ihren praktischen Auswirkungen die
formelle Verfigungsbefugnis des Berechtigten verletzt. An einer gegen die formelle Ver-
fugungsbefugnis gerichteten Vortat fehlt es insbesondere, wenn das Delikt nur gegen 6f-
fentliche Interessen verstoflt wie beispielsweise § 184d StGB (Verbreitung pornographi-
scher Darbietung durch Rundfunk, Medien- oder Teledienste). Dies gilt auch, wenn der
Vortater Daten selbst erstellt und sich dabei nach dem Bundesdatenschutzgesetz strafbar
macht (vgl. § 44 BDSG), da eine Beeintrachtigung der formellen Verfugungsbefugnis vo-
raussetzt, dass die Daten zuvor der Verfllgungsmacht des Berechtigten unterlagen.

Nicht durch eine rechtswidrige Tat erlangt sind Daten, die dem Vortater bereits zur Verfu-
gung stehen und die er unter Verletzung des Urheberrechts vervielfaltigt. Ebenso wenig
erlangt der Vortater Daten durch eine rechtswidrige Tat, wenn er lediglich eine Vertrags-
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verletzung, ein Disziplinarvergehen oder eine Ordnungswidrigkeit begeht. Als Vortat ist es
daher nicht ausreichend, wenn in einem berechtigt genutzten System Daten lediglich un-
ter Verletzung von vertraglichen Zugriffsbeschrankungen erlangt werden.

Wie sich aus der Formulierung ,erlangt hat* ergibt, muss die Vortat entsprechend der Re-
gelung bei der Sachhehlerei (§ 259 StGB) bereits vollendet sein, wenn der Tater die Da-
ten sich oder einem anderen verschafft, einem anderen Uberlasst, verbreitet oder sonst
zuganglich macht. Nicht tatbestandsmalRig ist es daher beispielsweise, wenn die Vortat
erst durch die Ubermittlung der Daten an den Hehler begangen wird (vgl. zur Rechtslage
bei der Sachhehlerei, BGH Beschluss vom 24.10. 2012 — 5 StR 392/12).

Der Tater muss die vom Vortater erlangten Daten sich oder einem anderen verschaffen,
einem anderen Uberlassen, verbreiten oder sonst zuganglich machen. Diese Tathandlun-
gen sind § 202c Absatz 1 StGB (Vorbereiten des Ausspahens und Abfangens von Daten)
entnommen, sodass die dazu in Rechtsprechung und Literatur erfolgte Auslegung heran-
gezogen werden kann. Verzichtet wird auf die Ubernahme der in § 259 Absatz 1 StGB
enthaltenen Tatbestandsvariante des ,Ankaufens® und der in § 202¢c StGB enthaltenen
Tatbestandsvariante des ,Verkaufens®, fur die umstritten ist, ob es schon durch den
schuldrechtlichen Abschluss eines (mdglicherweise zivilrechtlich nichtigen) Kaufvertrages
erfullt werden kann (vgl. Fischer, StGB, 61. Auflage, § 202¢, Rz. 7), oder ob dafir auch
die Ubertragung der Verfligungsmacht Uber die Daten erforderlich ist, so dass es sich
beim Ankauf um einen Unterfall des ,Verschaffens“ handelt (vgl. Leipziger Kommen-
tar/Hilgendorf, StGB, 12. Auflage, § 202c Rz. 22, 24). Ungeachtet der von der Rechtspre-
chung noch nicht entschiedenen Auslegungsfrage bei § 202c StGB soll jedenfalls eine
Strafbarkeit wegen Datenhehlerei voraussetzen, dass der Tater die Daten sich oder ei-
nem Dritten verschafft, also durch die Tathandlung die tatsachliche Verfigungsmacht
Uber sie erlangt wird. Der blof} vertraglich vereinbarte Ankauf der Daten vom Vortater
bzw. ihr vertraglich vereinbarter Verkauf an einen Dritten fihren noch nicht zu einer Fort-
setzung oder Vertiefung der Verletzung des formellen Datengeheimnisses und uUber-
schreiten damit nicht die Schwelle der Strafwurdigkeit.

Wie bei der Sachhehlerei ist ein einverstandliches Zusammenwirken zwischen Tater und
Vortater erforderlich. Der Tater muss die vom Vortater durch seine rechtswidrige Tat ge-
schaffene Mdglichkeit, Zugriff auf die Daten nehmen zu kénnen, im Einvernehme mit dem
Vortater nutzen. Eine Strafbarkeit wegen Datenhehlerei scheidet aus, wenn der Tater
zwar Kenntnis von der Vortat hat, er aber nicht den Vortater als Quelle der Daten nutzt,
sondern auf andere Weise darauf zugreift. Nicht ausreichend ist damit, dass der Tater nur
mit einem anderen zusammenwirkt, der die Daten nicht durch eine eigene rechtswidrige
Tat, sondern nur infolge der rechtswidrigen Tat eines Dritten (zum Beispiel durch Verlet-
zung des Dienstgeheimnisses, § 353b StGB) erlangt hat. Ein unmittelbarer Kontakt zwi-
schen Tater und Vortater ist nicht erforderlich, so dass die Strafbarkeit nicht wegen des
Einsatzes von Mittelmannern ausscheidet.

Eine Strafbarkeit scheidet aus, wenn der durch die Vortat verletzte Berechtigte die ihm
gestohlenen Daten zurickkauft (vgl. Minchener Kommentar/Maier, 2. Auflage, § 259 Rz.
60). Eine Taterschaft des lediglich datenschutzrechtlich Betroffenen kommt dagegen
(ebenso wie bei § 202a StGB, vgl. Minchener Kommentar/Graf, 2. Auflage, § 202a Rz.
19) in Betracht.

Der Tater muss vorsatzlich handeln. Von seinem Vorsatz muss insbesondere der Um-
stand erfasst sein, dass die Daten von einem anderen durch eine rechtswidrige Tat er-
langt worden sind. Wie bei der Sachhehlerei ist dafur erforderlich, dass der Tater die als
moglich und nicht ganz fernliegend erkannte Tatbestandsverwirklichung billigend in Kauf
nimmt oder sich um des erstrebten Zieles willen wenigstens mit ihr abfindet (BGH, Be-
schluss vom 23. November 1999 — 4 StR 491/99, wistra 2000, S. 177 f.). Allein das Be-
wusstsein, dass die Daten aus irgendeiner rechtswidrigen Tat stammen, reicht zur Vor-
satzbegrindung nicht aus (vgl. zur Sachhehlerei BGH, Beschluss vom 13. November
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2012 — 3 StR 364/12, NStZ-RR 2013, S. 79). Die genauen Einzelheiten der Vortat, d.h.
ihre Art, die Umstande ihrer Begehung oder die Person des Vortaters missen nicht be-
kannt sein (BeckOK StGB/Ruhmannseder StGB § 259, Rz. 40). Auch den Umstand, dass
es sich um nicht offentlich zugangliche Daten handelt, hat der Tater in seinen Vorsatz
aufzunehmen. Der Vorsatz muss zum Zeitpunkt der Tathandlung gegeben sein (vgl.
Schonke/Schroder/Stree/Hecker StGB § 259, Rz. 39). Erfahrt der Tater nachtraglich von
der illegalen Herkunft der Daten, so erfullt er den Tatbestand nur, wenn er im Anschluss
daran tatbestandliche Handlungen vornimmt wie beispielsweise das Verbreiten der inkri-
minierten Daten (Schoénke/Schroder/Stree/Hecker StGB, 29. Auflage, § 259, Rz. 41).

Der Tater muss mit der Absicht handeln, sich oder einen Dritten zu bereichern oder einen
anderen zu schadigen. Dies entspricht der Regelung § 44 Absatz 1 BDSG, so dass die
hierzu von Rechtsprechung und Literatur entwickelte Auslegung herangezogen werden
kann. Eine (Fremd-)Bereicherungsabsicht liegt danach vor, wenn nach der Vorstellung
des Taters die Tat auf die Erlangung eines Vermdgensvorteils fur sich selbst oder einen
Dritten gerichtet ist, wobei hinsichtlich der Bereicherung dolus directus 1. Grades erforder-
lich ist (BeckOK DatenSR/Hollander BDSG § 44, Rz. 9). Im Gegensatz zu § 263 StGB
kann dieser Vermogensvorteil rechtswidriger Natur sein, muss es aber nicht (vgl. Simitis,
BDSG, § 3 Rz. 6). Schadigungsabsicht liegt bei jedem vom Téater beabsichtigten, auch
immateriellen Nachteil fur eine andere Person vor (beispielsweise den Datenhandel zum
Zwecke der o6ffentlichen BloRstellung im Internet), wobei es ihm darauf ankommen muss,
einen anderen durch die Tatbestandsverwirklichung zu schadigen (BeckOK Da-
tenSR/Hollander BDSG, § 44 Rz. 11).

Die Tat ist mit Freiheitsstrafe bis zu drei Jahren oder Geldstrafe bedroht. Dieser Strafrah-
men entspricht der Strafandrohung des § 202a Absatz 1 StGB, der ebenso wie die Da-
tenhehlerei das formelle Datengeheimnis schitzt.

Zu Absatz 2

Die Strafe darf nicht schwerer sein als die flr die Vortat angedrohte Strafe. Die Regelung
entspricht der Vorschrift des § 258 Absatz 3 StGB (Strafvereitelung) und tragt dem Um-
stand Rechnung, dass als Vortaten auch Delikte mit geringerer Strafandrohung in Be-
tracht kommen, wie beispielsweise das Abfangen von Daten nach § 202b StGB. Die
durch die Datenhehlerei erfolgende Aufrechterhaltung und Vertiefung der Verletzung des
formellen Datengeheimnisses soll nicht schwerer bestraft werden als die Verletzung die-
ses Rechtsguts durch die Vortat.

Zu Absatz 3

§ 202d Absatz 3 StGB sieht einen Tatbestandsausschluss flr Handlungen vor, die aus-
schlieBlich zu dem Zwecke der Erfullung rechtmafiger dienstlicher oder beruflicher Pflich-
ten dienen. Dazu gehdren insbesondere Handlungen von Amtstragern, mit denen Daten
ausschliefllich der Verwertung in einem Besteuerungsverfahren, einem Strafverfahren
oder einem Ordnungswidrigkeitenverfahren zugeflihrt werden sollen.

Die Regelung entspricht dem in § 184b Absatz 5 StGB (Besitz kinderpornografischer
Schriften) vorgesehenen Tatbestandsausschluss. Durch die Regelung wird sichergestellt,
dass Daten insbesondere zum Zwecke von Ermittlungen und fir journalistische Tatigkei-
ten verwendet werden durfen.

Der Tatbestandsausschluss gilt fir Amtstrager (§ 11 Absatz 2 Nummer 2 StGB) und auch
fur aufgrund eines privatrechtlichen Auftrages im konkreten Einzelfall von einem Amtstra-
ger beauftragte behérdenexterne Personen, die Amtstragern Daten verschaffen, die die-
sen der Erfullung ihrer dienstlichen Pflichten dienen. Dies gilt fur die Heranziehung von
Beauftragten fur die Erfullung beruflicher Pflichten entsprechend.
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Von beruflichen Pflichten sind, wie bei § 184b Absatz 5 StGB, insbesondere auch journa-
listische Tatigkeiten in Vorbereitung einer konkreten Veroéffentlichung umfasst (vgl. Min-
chener Kommentar/Hérnle, 12. Auflage, § 184b Rz. 41). Durch das AusschlieBlichkeitskri-
terium soll entsprechend der Regelung des § 184b Absatz 5 StGB sichergestellt werden,
dass die konkrete Aufgabenerflillung einziger Grund fir die Verwendung der Daten ist
(vgl. Bundestagsdrucksache 12/4883, S. 8f.).

§ 202d Absatz 3 Satz 2 StGB stellt einen Unterfall des §202d Absatz 3 Satz 1 StGB dar.
Er verdeutlicht zum einen, dass insbesondere der Ankauf von steuerrechtlich relevanten
Daten nicht von dem Anwendungsbereich der Datenhehlerei erfasst ist. Zum anderen wird
klargestellt, dass, entsprechend der Regelung in § 184b Absatz 5 StGB, insbesondere
journalistische Tatigkeiten unter den Tatbestandsausschluss fallen. Hierfir kommt es
nicht darauf an, ob diese Tatigkeiten von dritter Seite auferlegt wurden, so dass auch die
freie Entscheidung des Journalisten im Rahmen seiner beruflichen Tatigkeit erfasst wird
(vgl. Schonke/Schroder/Eisele StGB, 29. Auflage, § 184b Rz. 16). Die Vorschrift ist an
§ 353b Absatz 3a StGB angelehnt, sodass auf die hierzu entwickelten Auslegungsgrund-
satze verwiesen werden kann. Zu den in § 53 Absatz 1 Satz 1 Nummer 5 StPO genann-
ten Personen gehort, wer bei der Vorbereitung, Herstellung oder Verbreitung von Druck-
werken, Rundfunksendungen, Filmberichten oder der Unterrichtung oder Meinungsbil-
dung dienenden Informations- und Kommunikationsdiensten berufsmaRig mitwirkt oder
mitgewirkt hat.

Zu Nummer 3

Das in § 205 Absatz 1 Satz 2 StGB-E (Strafantrag) vorgesehene relative Strafantragser-
fordernis soll auch fir den Straftatbestand der Datenhehlerei gelten. Die Tat soll nur auf
Antrag verfolgt werden, es sei denn, dass die Strafverfolgungsbehérde wegen des beson-
deren &ffentlichen Interesses an der Strafverfolgung ein Einschreiten von Amts wegen fir
geboten halt

Zu Artikel 6 (Grundrechtseinschrankungen)

Mit der Vorschrift wird dem Zitiergebot des Artikels 19 Absatz 1 Satz 2 GG entsprochen.

Zu Artikel 7 (Inkrafttreten)

Die Vorschrift regelt das Inkrafttreten des Gesetzes.
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Anlage

Stellungnahme des Nationalen Normenkontrollrates gem. § 6 Abs. 1 NKRG
Entwurf eines Gesetzes zur Einfiihrung einer Speicherpflicht und einer
Hochstspeicherfrist fur Verkehrsdaten (NKR-Nr. 3341)

Der Nationale Normenkontrollrat hat den Entwurf des oben genannten
Regelungsvorhabens gepruft.

l. Zusammenfassung
Wirtschaft Das Regelungsvorhaben ruft sowohl
Jahrlicher Erfullungsaufwand: | einmaligen, als auch laufenden
Burokratiekosten: | Erflllungsaufwand fur die
Einmaliger Erfullungsaufwand: | Telekommunikationswirtschaft hervor.
Jahrlicher Aufwand im Einzelfall: | Nach Auffassung des BMJV kann dieser
Aufwand weder beziffert, noch geschatzt
werden. Erhebungen des NKR haben
dagegen Anhaltspunkte fir Kosten der
Wirtschaft von bis zu 600 Mio. Euro
ergeben.
Verwaltung
Jahrlicher Erfallungsaufwand: 2.900.000 Euro
Einmaliger Erflllungsaufwand: 150.000 Euro
Jahrlicher Aufwand im Einzelfall: nicht ermittelt
Darstellung des Ziels und der Das Regelungsvorhaben soll den
Notwendigkeit der Regelung Strafverfolgungsbehérden fir festgelegte
Fristen die Moglichkeit geben, zur
Verfolgung  schwerer  Straftaten  auf
gespeicherte Telekommunikationsdaten
zuzugreifen. Dabei soll hdchstrichterliche
Rechtsprechung zum Grundrechtsschutz
umgesetzt werden.
Erwagungen zum Zeitpunkt des Das BMJV halt die Evaluierung des
Inkrafttretens, zur Befristung und Regelungsvorhabens flr entbehrlich, ohne
Evaluierung hierfir eine Begrindung zu geben.

In der vorliegenden Fassung entspricht der Entwurf nicht den Anforderungen der GGO
einer Gesetzesvorlage an die Bundesregierung: Die Darstellung des
Erflllungsaufwandes fehlt flr die Wirtschaft véllig und fir die Verwaltung in wesentlichen

Teilen. Dieser Mangel ist umso gravierender, als der NKR durch eigene Erhebungen




Drucksache 249/15 -2-

Anhaltspunkte fiur Kosten der Telekommunikationswirtschaft von bis zu rd. 600 Mio.
Euro gefunden hat; ferner deshalb, weil das Regelungsvorhaben Entschadigung flr den
Fall vorsieht, dass Investitionen und ggf. gesteigerte Betriebskosten ,flr einzelne
Unternehmen erdrosselnde Wirkung haben kénnten®. Nicht nachzuvollziehen ist auch,
weshalb das BMJV eine Evaluierung ausschlie3t, ohne diese Abweichung von dem
Konzept des St-Ausschusses zu begriinden. Der NKR hat gegen die Gesetzesvorlage
erhebliche Bedenken, weil sie den Erflllungsaufwand des Regelungsvorhabens nicht

darstellt, obwohl zumindest eine Schatzung méglich ware.

. Im Einzelnen

Mit dem vorliegenden Regelungsentwurf will das Bundesministerium der Justiz und fir
Verbraucherschutz (BMJV) Licken im gesetzlichen Instrumentarium zur Vorbeugung und
Verfolgung schwerer Straftaten schlieRen; dabei soll ein Grundrechtsschutz gewahrleistet
werden, der den Anforderungen des Bundesverfassungsgerichts (BVerfG)' und des
Europaischen Gerichtshofs (EuGH)? geniigt. Hierzu will das BMJV im Rahmen eines
Artikel-Gesetzes das Telekommunikationsgesetz (TKG), die Strafprozessordnung (StPO)
und das Strafgesetzbuch (StGB) erganzen:

e Im TKG sollen alle Anbieter von Telekommunikationsleistungen (TK-Anbieter)
verpflichtet werden, die sog. Verkehrsdaten ihrer Kunden zu speichern,
datenschutztechnisch zu sichern und ggf. den Strafverfolgungsbehérden zu
Ubermitteln. Die Speicherpflicht erstreckt sich nicht auf elektronische Post; bei
Telefondiensten ist sie auf vier Wochen (Standort) bzw. zehn Wochen
(Verbindung) begrenzt.

e In der StPO wird der Abruf der gespeicherten Daten mit einem Katalog schwerer
Straftaten verknlpft und an grundrechtsrelevante Voraussetzungen sowie an den
Richtervorbehalt gebunden.

e Im StGB soll der Straftatbestand Datenhehlerei neu eingefiihrt werden.

1.1 Vorgaben fur Wirtschaft und Verwaltung

Das Regelungsvorhaben begrindet fir Wirtschaft und Verwaltung folgende Pflichten:

! Urteil vom 2. Mé&rz 2010 (BVerfGE 125, 260)
2 Urteil vom 8. April 2014 (EuZW 2014, 459)
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Wirtschaft (TK-Anbieter)

Daten speichern,

Daten sichern,

Datenzugriffe revisionssicher protokollieren,

Daten ggf. die Strafverfolgungsbehdérden Ubermitteln,

Daten Uber privilegierte Verbindungen (z.B. Anwalte) sofort I6schen,
Daten nach Ablauf der Vier- bzw. Zehn-Wochen-Frist 16schen

bei 1. bis 6.: Anforderungskatalogs der Bundesnetzagentur erflillen,

© N o ok 0D~

Sicherheitskonzept erstellen und der Bundesnetzagentur im 2-Jahres-Turnus
vorlegen

Mit der Festschreibung dieser Pflichten will das Ressort die Verfligbarkeit der
Telekommunikationsdaten flr die Strafverfolgung innerhalb der gesetzlichen Fristen
sicherstellen und eine bisher unterschiedliche Speicherpraxis der TK-Anbieter
vereinheitlichen. Bisher ist es vom Zufall abhangig, ob die Strafverfolgungsbehoérden
Verkehrsdaten bei einem TK-Anbieter noch vorfinden oder nicht.

Verwaltung (Bundesnetzagentur)

Anforderungskatalog erstellen und fortlaufend anpassen,
Sicherheitskonzepte der TK-Anbieter turnusmaRig tberprifen,
Aufsicht Gber die TK-Anbieter erweitern,

Berichterstattung an den Bundestag erweitern,

o s~ b=

Entscheidung Gber Entschadigungsanspriiche der TK-Anbieter.

Der Regelungsentwurf sieht - in einem Tatbestand voller unbestimmter Rechtsbegriffe -
fur ,notwendige Aufwendungen“ der TK-Anbieter eine ,angemessene Entschadigung“ vor,
~soweit dies zur Abwendung oder zum Ausgleich unbilliger Harten geboten erscheint®.
Das BMJV geht von ca. 1.000 Entschadigungsantragen aus. Uber diese Antrage soll die
Bundesnetzagentur entscheiden und dabei in jedem einzelnen Fall die unbestimmten
Rechtsbegriffe ausflillen.

Verwaltung (Strafverfolgungsbehorden)

Gerichtliche Entscheidung beantragen,

Benachrichtigung der TK-Beteiligten,

ggf. gerichtliche Entscheidung ber Unterbleiben der Benachrichtigung erwirken,
Daten bei dem TK-Anbieter abrufen,

o s~ b=

Daten als vormals gespeichert kennzeichnen und auswerten
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Bei den Gerichten entsteht der mit den Antragen verbundene Entscheidungsaufwand.

1.2 Erfullungsaufwand Wirtschaft

Das BMJV

e erwartet ,Investitionsaufwand flr die erstmalige Einrichtung sowie die laufenden
Kosten fur die stetige Aktualisierung der Sicherungsmaf3inahmen®;

e geht davon aus, der Investitionsaufwand bei ca. 1.000 Unternehmen anfallt,
wahrend die Ubrigen Marktteilnehmer bereits jetzt tGber die zur Erflllung der neuen
Vorgaben notwendigen Betriebs- und Technologiestrukturen verfiigen;

e vermutet, dass sich der erstmalige und der laufende Aufwand ,bei den einzelnen
Unternehmen ,sehr unterschiedlich gestalten durfte*

¢ nimmt an, dass sich Kosten an die ,Kunden weitergeben® lassen.

Eine Bezifferung oder Schatzung des ,insgesamt fir die Telekommunikationswirtschaft®
entstehenden Erflllungsaufwands halt das Ressort fur nicht maglich.

Der NKR hat deshalb bei dem Bundesverband Informationswirtschaft, Telekommunikation
und neue Medien e.V. (BITKOM) sowie bei dem Verband der deutschen Internetwirtschaft
(eco) Ruckfrage gehalten. BITKOM vertritt nach eigenen Angaben mehr als 2.200 eher
groliere, eco rund 800 eher klein- und mittelstdndische Unternehmen. Die nachfolgende
Ubersicht bildet die Einschatzung des Erflllungsaufwandes durch die beiden Verbande in
der Terminologie des Regelungsentwurfs ab:

SicherungsmalRnahmen BITKOM eco
erstmalige Einrichtung > 100 Mio. Euro _
stetige Aktualisierung jahrlich > 100 Mio. Euro rd. 598 Mio. Euro

BITKOM und eco stimmen in der Einschatzung Uberein, dass

e alle TK-Anbieter von der ,erstmaligen Einrichtung“ betroffen sind, d.h. Hard- und
Software auf die neuen Anforderungen einstellen missen
— BITKOM rechnet mit > 1.000, eco rd. 2.500 betroffenen Unternehmen,

o die ,stetige Aktualisierung® zu einem hohen Personalaufwand fihrt,

e der Markt keine Mdglichkeit bietet, Erfullungsaufwand tber den Preis an Kunden

weiterzugeben
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Die Gefahr wirtschaftlich erdrosselnder Wirkungen des Regelungsvorhabens sieht
BITKOM fir seine Mitglieder nicht, eco in seinem KMU-Segment dagegen fiir > 2.000
Unternehmen.

Beide Verbande verweisen zugleich auf das Risiko verfehlter Investitionen flir den Fall,
dass das Regelungsvorhaben zur Uberpriifung durch das BVerfG gestellt wird.

Der NKR ist der Auffassung dass diese Feststellungen auch dem Ressort mdglich
gewesen waren. Er halt daher die Darstellung des wirtschaftlichen Erflllungsaufwandes in
dem Regelungsentwurf fir nicht ausreichend und erwartet eine Erganzung der
Gesetzesvorlage bis spatestens zum Beginn der parlamentarischen Beratungen.

1.3 Erfullungsaufwand Verwaltung (Bundesnetzagentur)

Fur die Bundesnetzagentur hat das BMJV einen Erfillungsaufwand von jahrlich 2,9 Mio.
Euro (Personalkosten) und einmalig 150.000 Euro (Sachmittel) dargestellt.

Die Darstellung

e beschrankt sich auf die oben (Tz. 1l.1) unter 1. bis 4. dargestellten Vorgaben fir
die Bundesnetzagentur, lasst also den Personal- und Sachaufwand bei der
Bescheidung von geschatzt 1.000 Entschadigungsantragen (5.) aul’er Betracht;
auch dieser Aufwand dirfte jedoch erheblich sein: Denn zum einen muss die
Bundesnetzagentur in jedem Einzelfall die Rechtsbegriffe des unbestimmten
Entschadigungstatbestandes ausfillen, zum anderen besteht gerade deshalb eine
hohe Wahrscheinlichkeit haufiger personalintensiver gerichtlicher
Auseinandersetzungen;

e istim Ubrigen nicht auf den Personal- und Sachaufwand im Einzelfall bezogen und
entspricht damit nicht der ressortverbindlichen Methodik (Leitfaden).

Ebenfalls bis zum Beginn der parlamentarischen Beratungen erwartet der NKR die
Darstellung des Erflillungsaufwands flr das Entschadigungsverfahren. Anders als das
BMJV ist der NKR nicht der Auffassung, dass dieser Aufwand erst abgeschatzt werden
kann, nachdem die Bundesnetzagentur einen detaillierten Anforderungskatalog an die
SicherheitsmalRnahmen der TK-Anbieter (Tz. 11.1) aufgestellt hat. Denn die Anforderungen
an die Unternehmen ergeben sich dem Grunde nach bereits aus dem
Regelungsvorhaben selbst. Sie sind bei Inkrafttreten des Gesetzes sofort zu erflillen,
I6sen ggf. Entschadigungsanspriche und mit diesen Anspriichen zugleich auch den
administrativen Erflllungsaufwand aus. Deshalb ist es nicht moglich, auf die Darstellung
dieses Erflllungsaufwandes im Gesetzgebungsverfahren zu verzichten.
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1.4 Erfullungsaufwand (Strafverfolgungsbehorden)

Den Erfillungsaufwand der Strafverfolgungsbehdrden und der Gerichte hat das Ressort
gar nicht dargestellt. Dasselbe gilt flir den Aufwand, der mit der Einfiihrung des neuen
Straftatbestandes (Datenhehlerei) verbunden ist. Auf der Grundlage der Polizeilichen
Kriminalstatistik, die das BMJV selbst heranzieht, dirfte hierzu jedoch eine plausible
Schatzung mdglich sein.

1.5 Evaluation

Das BMJV halt die Evaluation seines Regelungsvorhabens flir entbehrlich, ohne flir diese
Beurteilung eine Begriindung zu geben.

Der NKR kann den Begrindungsmangel schon deshalb nicht nachvollziehen, weil das
Regelungsvorhaben ausdricklich auch auf Praventionswirkung ausgerichtet ist
(,Strafverfolgungsvorsorge bzw. ,Gefahrenabwehr®). Ein solches Regelungsvorhaben
bedarf schon von seiner Zweckbestimmung her einer spateren Untersuchung auf den
Eintritt der gewlinschten Wirkung. Unter Bezugnahme auf die GGO (§ 44 Abs. 7) und den
Beschluss des St-Ausschusses Burokratieabbau i.d.F. 23.01.2013 erwartet der NKR
daher auch insoweit die Vervollstandigung des Regelungsentwurfs bis zum Beginn des
parlamentarischen Verfahrens.

Dabei weist der NKR bereits jetzt auf Folgendes hin:

o Die Evaluierung ist nicht etwa deshalb entbehrlich, weil das Regelungsvorhaben
im Zusammenhang mit der Rechtsprechung des BVerfG und des EuGH steht. Da
diese Rechtsprechung die Verwirklichung effektiven Grundrechtsschutzes
verlangt, ist es im Gegenteil unverzichtbar, die Erreichung des Schutzziels binnen
angemessener Frist zu Uberprifen.

e Gegenstand der Evaluierung missen u.a. auch die im St-Beschluss benannten
Nebenfolgen sein. Schon in seiner jetzigen Fassung stellt der Regelungsentwurf in
Rechnung, dass die den Marktteiinehmern auferlegten Pflichten im Einzelfall
wirtschaftlich ,erdrosselnde Wirkung® haben kdnnen. Auch deshalb ist die
Evaluierung alles andere als entbehrlich.
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1.6 Zusammenfassende Stellungnahme

In der vorliegenden Fassung entspricht der Entwurf nicht den Anforderungen der GGO
einer Gesetzesvorlage an die Bundesregierung: Die Darstellung des Erflillungsaufwandes
fehlt fir die Wirtschaft vollig und fir die Verwaltung in wesentlichen Teilen. Dieser Mangel
ist umso gravierender, als der NKR durch eigene Erhebungen Anhaltspunkte fir Kosten
der Telekommunikationswirtschaft von bis zu rd. 600 Mio. Euro gefunden hat; ferner
deshalb, weil das Regelungsvorhaben Entschadigung fir den Fall vorsieht, dass
Investitionen und ggf. gesteigerte Betriebskosten ,flr einzelne Unternehmen erdrosselnde
Wirkung haben koénnten“. Nicht nachzuvollziehen ist auch, weshalb das BMJV eine
Evaluierung ausschlief3t, ohne diese Abweichung von dem Konzept des St-Ausschusses
zu begrinden. Der NKR hat gegen die Gesetzesvorlage erhebliche Bedenken, weil sie
den Erfullungsaufwand des Regelungsvorhabens nicht darstellt, obwohl zumindest eine
Schatzung mdglich ware.

Dr. Ludewig Hahlen
Vorsitzender Berichterstatter
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Anlage 2

Stellungnahme der Bundesregierung
zu der Stellungnahme des Nationalen Nor menkontrollrates zum
Entwurf eines Gesetzes zur Einfihrung einer Speicherpflicht und einer
Hochstspeicherfrist fur Verkehrsdaten
(NKR-Nr. 3341)

Die Bundesregierung nimmt zu der Stellungnahme des Nationalen Normenkontrollrats wie

folgt Stellung:

Der Nationale Normenkontrollrat hat in seiner Stellungnahme zu dem oben genannten
Gesetzentwurf kritisiert, dass die Darstellung des Erfillungsaufwandes fur die Wirtschaft
vollig und fur die Verwaltung in wesentlichen Teilen fehle. Durch eigene Erhebungen habe
der Nationale Normenkontrollrat Anhaltspunkte far Kosten der

Telekommunikationswirtschaft von bis zu rund 600 Millionen Euro gefunden.

Die Bundesregierung hélt an ihrer Auffassung fest, nach der der Erfullungsaufwand fir die
Wirtschaft derzeit nicht beziffert werden kann. Anhaltspunkte fir Kosten, die auf Angaben
der betroffenen Branchenverbdnde zu den Auswirkungen der 2007 eingefihrten
Speicherpflicht beruhen, nennt der Gesetzentwurf bereits. Allerdings weichen die im
Gesetzentwurf genannten Angaben der Verbande stark voneinander ab, wie dies im
Ubrigen auch fiir die dem Nationalen Normenkontrollrat vorliegenden Einschatzungen der
Fall ist. Die Bundesregierung ist daher der Auffassung, dass auf dieser Grundlage der
Erfullungsaufwand nicht beziffert werden kann. Zudem héngen die tatséchlichen Kosten,
die far die Wirtschaft durch die Speicherpflicht entstehen, mal3geblich von der
Ausgestaltung des detaillierten Anforderungskatalogs ab, den die Bundesnetzagentur auf
der Grundlage der gesetzlichen Regelungen zur Datensicherheit zu erstellen hat. Erst wenn
dieser Anforderungskatalog vorliegt, ist fir die Unternehmen ersichtlich, welche
Anderungen erforderlich sind, um den Vorgaben zu entsprechen. Erst dann ist auch der

erforderliche finanzielle Aufwand bezifferbar.
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Von dem genauen Inhalt des von der Bundesnetzagentur zu erstellenden
Anforderungskatalogs hangt auch die Einschdtzung des Erflllungsaufwands fir das
Entschadigungsverfahren ab. Soweit der Nationale Normenkontrollrat der Auffassung ist,
die Anforderungen an die Unternehmen seien bei Inkrafttreten des Gesetzes sofort zu
erfillen, was unmittelbar Entschadigungsanspriiche ausldsen und damit Erfullungsaufwand
generieren wirde, weist die Bundesregierung darauf hin, dass nach 8150 des
Telekommunikationsgesetzes in der Entwurfsfassung die Speicherpflicht erst sechs Monate
nach Verdffentlichung des Anforderungskatal ogs durch die Bundesnetzagentur zu erfllen
ist. Die Veroffentlichung des Anforderungskatalogs hat ein Jahr nach Inkrafttreten des

Gesetzes zu erfolgen.

Sowelt die Stellungnahme moniert, der Erfullungsaufwand der Strafverfolgungsbehorden
und der Gerichte sal nicht dargestellt, ist folgendes anzumerken: Mehraufwand der Justiz,
etwa durch erhohtes Klageaufkommen oder durch vermehrte oder aufwandigere
Strafverfahren, zahlt nach der derzeitigen Methodik nicht zum Erfullungsaufwand der
Verwaltung. Dies gilt im Bereich des Strafrechts auch fir die Staatsanwaltschaften. Denn
von der Ublichen Definition der offentlichen Verwaltung as vollziehende Gewalt, die
weder Gesetzgebung noch Rechtsprechung ist, wird die Judikative nicht erfasst. Entgegen
der Auffassung des Nationalen Normenkontrollrats bestehen keinerlei Anhaltspunkte
dafur, dass der Gesetzgeber beim NKRG den Begriff der "Offentlichen Verwaltung"
ausnahmsweise (und einmalig) anders verwenden wollte, als in allen anderen Fallen. Auch
international wird der Aufwand fur justizielle Verfahren ausdricklich nicht dem
Erfullungsaufwand zugerechnet (vgl. OECD Regulatory Compliance Cost Assessment
Guidance 2014, Seite 38).

Allerdingsist es geboten, auch fir den Bereich der Judikative Transparenz beziiglich der
zu erwartenden finanziellen Auswirkungen herzustellen. Daher wurden in das Vorblatt und
in den Gesetzentwurf unter ,F. Weitere Kosten Ausfuhrungen zum Mehraufwand der

Justiz aufgenommen.



