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TOP 4:

Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme
(IT-Sicherheitsgesetz)

Drucksache: 284/15

. Zum Inhalt

Mit dem vorliegenden Gesetz soll ein zentraler Baustein der Digitalen Agenda
umgesetzt werden. Zidl ist es, signifikante Verbesserungen der Sicherheit infor-
mationstechnischer Systeme und kritischer Infrastrukturen u. a. der Sektoren
Energie und Telekommunikation, zu erreichen. Hierzu sollen neun Gesetze
geandert werden.

Im BSI-Gesetz soll Betreibern kritischer Infrastrukturen ein Katalog von vier
Verpflichtungen in den neu eingefligten 88 8a bis 8d BSIG aufgegeben werden:

- die Erfullung organisatorischer und technischer Mindestanforderungen zur
Vermeidung von Beeintrdchtigungen ihrer informationstechnischen Syste-
me und Prozesse, sofern diese fir den Betrieb ihrer kritischen Infrastruktu-
ren erforderlich sind;

- der Nachwels der Erfiillung zuvor genannter Mindestanforderungen minde-
stens alle zwei Jahre durch Sicherheitsaudits oder Zertifizierungen;

- die Méeldung erheblicher Stérungen der IT-Systeme und -Prozesse an das
BSI, sofern diese Storungen zu einem Ausfall oder einer Beeintrachtigung
der Funktionsfahigkeit der kritischen Infrastrukturen fihren kénnen oder
bereits gefiihrt haben;

- die Benennung einer jederzeit erreichbaren Kontaktstelle fur die Kommuni-
kation zwischen dem BSI und dem Unternehmen.

Im neuen §44b AtG sollen Betreiber von Kernenergieanlagen kinftig ver-
pflichtet werden, die unverziigliche Meldung von Beeintrdchtigungen ihrer 1T-
Systeme, -Komponenten oder -Prozesse, die zu einer Gefahrdung oder Stérung
der nuklearen Sicherheit fiihren kdnnen oder gefiihrt haben, an das BSI sicher-
zustellen.

Im Energiewirtschaftsgesetz soll Betreibern von Energieanlagen neben einer
Meldepflicht fur erhebliche Stérungen von IT-Systemen aufgegeben werden,
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einen angemessenen Schutz gegen Bedrohungen fir Telekommunikations- und
el ektronische Datenverarbeitungssysteme zu gewahrleisten.

Im Telemediengesetz sollen Anbieter von Telemediendiensten verpflichtet wer-
den, durch Vorkehrungen unerlaubte Zugriffe auf die von ihnen genutzten tech-
nischen Einrichtungen zu verhindern und ihre technischen Einrichtungen gegen
Verletzungen des Schutzes personenbezogener Daten und Stérungen zu sichern.
Im Telekommunikationsgesetz ist vorgesehen, dass Betreiber offentlicher Tele-
kommunikationsnetze und -dienste ihre technischen Einrichtungen gemald dem
Stand der Technik sichern und ihre Nutzer Uber Storungen benachrichtigen, die
von deren Datenverarbeitungssystemen ausgehen.

. Empfehlungen der Ausschiisse

Der federfiihrende Ausschuss flr Innere Angelegenheiten, der Rechtsaus-
schuss und der Wirtschaftsausschuss empfehlen dem Bundesrat, zu dem Ge-
setz einen Antrag gemal3 Artikel 77 Absatz 2 des Grundgesetzes nicht zu stel-
len.
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