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A

Der federfuihrende Ausschuss fur Fragen der Europaischen Union (EU),
der Ausschuss fur Frauen und Jugend (FJ),

der Ausschuss fur Familie und Senioren (FS) und

der Ausschuss fur Kulturfragen (K) und

der Rechtsausschuss (R)

empfehlen dem Bundesrat, zu der Vorlage gemaR 88 3 und 5 EUZBLG wie folgt
Stellung zu nehmen:

Zum Verordnungsvorschlag allgemein

1. Der Bundesrat unterstiitzt das Ziel und die Absicht der Kommission, durch die
vorgeschlagene Verordnung den Schutz von jungen Menschen vor sexualisier-
ter Gewalt zu verbessern.

2. Der Bundesrat teilt und unterstitzt insbesondere das Anliegen der Kommission,
den sexuellen Missbrauch von Kindern im Internet mit praventiven und repres-
siven Mallnahmen zu bekampfen.
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EU 3. Grundlage des Vorschlags sind die UN-Kinderrechtskonvention und die Allge-
l'::é meine Bemerkung Nr. 25 der Vereinten Nationen (2021) tber die Rechte der
R Kinder im digitalen Umfeld. Der Verordnungsvorschlag wird als ein positives
Signal der EU-Mitgliedstaaten gewertet, geschlossen im Kampf gegen sexuali-
sierte Gewalt gegen Kinder auftreten und entschlossen den entsprechenden

Rechtsrahmen schaffen zu wollen.

EU 4. Die effektive Aufdeckung der Verbreitung rechtswidriger Inhalte sowie die um-
fassende und konsequente Verhinderung ihrer Verbreitung tber elektronische
Medien sind Teil der medienregulatorischen Verantwortung der L&nder, wie sie
insbesondere mit dem Jugendmedienschutz-Staatsvertrag wahrgenommen wird.

EU 5. Der Bundesrat unterstitzt ebenfalls das Ziel, ein wirkungsvolles und nachvoll-

l'::é ziehbares Regelwerk zu schaffen, das ein sicheres und gutes Aufwachsen von
R Kindern ermdglicht und die neuen Lebenswelten im Zeitalter der Digitalisie-
[EU rung und Mediatisierung entsprechend berticksichtigt. [Es erscheint unerlasslich
FJ im Kampf gegen sexuellen Missbrauch.]

FS]

EU 6. Der Bundesrat begruft daher auch zahlreiche geplante MalRnahmen des Verord-

l'::é nungsvorschlags, wie beispielsweise die Einrichtung eines neuen, unabhéngigen
EU-Zentrums, welches die Implementierung der neuen Regulierung erleichtern
und dabei gleichermaBen Diensteanbieter, Strafverfolgungsbehérden und Euro-
pol sowie die nationalen Behdrden unterstiitzen soll (Erwégungsgrinde 58 fort-
folgende).

EU 7. Angesichts der im digitalen Zeitalter in erschreckendem Umfang zunehmenden
Falle von Kinderpornografie und sexuellem Kindesmissbrauch, des damit ver-
bundenen unermesslichen Leids der betroffenen Kinder und der internationalen
Dimension des Themas begriifit der Bundesrat insbesondere das Grundanliegen
des Verordnungsvorschlags, die Detektion und strafrechtliche Verfolgung von
kinderpornografischen Inhalten, welche tber Online-Angebote geteilt bezie-
hungsweise dort gespeichert werden, zu verbessern und einem dauerhaften uni-
onsrechtskonformen Rechtsrahmen zu unterwerfen. Einzelne Regelungen sind
allerdings kritisch zu bewerten und im weiteren Verfahren zu Gberprifen.

EU 8. Der Bundesrat weist darauf hin, dass freie MeinungsauRerung, Kommunikati-
ons- und Medienfreiheiten hdchste gesellschaftliche Giter und verfassungs-
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rechtlich geschiitzt sind. Eingriffe in diese Rechte mussen deshalb nicht nur ge-
eignet, sondern auch erforderlich, angemessen und damit verhaltnisméafig sein.
Der Verordnungsvorschlag kann aufgrund des breiten Technologieeinsatzes
zum Aufspiren von sexuellem Missbrauch von Kindern zu Eingriffen in die
genannten Freiheiten flihren. Unabdingbar ist in solchen Féllen, dass besonders
geschitzte, zuléassige private digitale Kommunikation weiterhin ausreichend ge-
schitzt wird.

Die Funktion der Medien als “public watchdog“ einer demokratischen Gesell-
schaft darf nicht durch ,,chilling effects” eingeschrankt werden. Als ,,chilling
effects” werden insbesondere Malinahmen mit beeintrachtigender, hemmender,
einschiichternder oder abschreckender Auswirkung bezeichnet. In Bezug auf
die Meinungs-, Rundfunk- und Pressefreiheit gibt es hierzu eine beachtliche
Anzahl hochstrichterlicher nationaler und internationaler Rechtsprechung, unter
anderem BVerfGE 7, 198, 209; EGMR vom 2. November 2006, App. no.
13071/03, Rn. 49 — Standard Verlags GmbH v. Austria; BVerfGE 73, 118, 183;
EGMR vom 6. Oktober 2009, App. no. 27209/03, Rn. 37 — Kulis and Rozycki
v. Poland. Die im Verordnungsvorschlag vorgesehenen Regelungen ermdogli-
chen allerdings bereits bei einem erheblichen Risiko fir die Integritat von Kin-
dern, das in Bezug auf einen bestimmten Dienst im Allgemeinen besteht, die
Maglichkeit zur Uberpriifung und damit Uberwachung der dortigen Inhalte und
Kommunikation und bergen somit die Gefahr von ,,chilling effects” auf die
Medienfreiheit (siehe zur Bedrohung durch Uberwachung zum beziehungswei-
se bedrohlichen Geflihl des Beobachtetseins: EGMR vom 6. September 1978,
App. no. 5029/71, Rn. 41 — Klass and other v. Germany; BVerfGE 125, 260,
319, 332, 335 — Vorratsdatenspeicherung), weil die Kommunikation zwischen
Journalisten/-innen und Informanten/-innen und ihre Recherchetétigkeiten eben-
falls von den MalRnahmen zur Aufdeckung von sexuellem Missbrauch von Kin-
dern betroffen sein kénnen.

Der Bundesrat gibt zu bedenken, dass aus den Grundrechten auch der Infor-
manten- und Quellenschutz (BVerfG, Urteil vom 27. Februar 2007, BVerfGE
117, 244, 259) folgt. Diese sind im deutschen Recht im Prozessrecht fest ver-
ankert. Die bestehenden Zeugnisverweigerungsrechte und Beweisverwertungs-
verbote (88 53, 97 StPO, § 383 ZPO und § 102 AO) dirfen nicht durch die vor-
geschlagene Verordnung ausgehohlt werden. Dies gilt unter anderem fir den
Bereich des investigativen Journalismus.
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10.

11.

Der Bundesrat betont in diesem Zusammenhang erneut, dass die Regelungs-
kompetenz zur Medienregulierung nach den europdischen Vertrdgen bei den
Mitgliedstaaten liegt. Aufgrund des Fdderalismus in der Bundesrepublik
Deutschland sind dort die Lander zustandig. Dies gilt auch fir den Jugendme-
dienschutz. Die Organe der EU haben den Pluralismus der Medien und die
Vielfalt der verschiedenen nationalen Medienlandschaften in Europa sowie die
zugrundeliegende Regulierung, insbesondere zur Ausgestaltung medialer Frei-
heit und zur Sicherung der Unabhéngigkeit der Medien, bei der Ausubung ihrer
jeweiligen Zusténdigkeiten zu achten. Diese Prinzipien werden ausdrucklich
auch in den unter der deutschen Ratsprasidentschaft verabschiedeten Schluss-
folgerungen des Rates zur Sicherung eines freien und pluralistischen Medien-
systems (2020/C 422/08) bekraftigt und auch in anderen europdischen Regelun-
gen anerkannt (vergleiche Artikel 1 Absatz 6 und Artikel 3 Absatz 4 Buchstabe
a Unterabsatz i der E-Commerce-Richtlinie, Artikel 1 Absatz 3 Buchstabe b des
Européischen Kodexes fir die elektronische Kommunikation, Artikel 21 Ab-
satz 4 der EG-Fusionskontrollverordnung und Artikel 85 der DSGVO). Die von
den europdischen Vertrdgen vorgesehene Kompetenzverteilung im Bereich der
Medienregulierung muss eingehalten werden, eine faktische Kompetenzver-
schiebung lehnen die Lander ab.

Der Bundesrat weist darauf hin, dass im nationalen Medienrecht weitergehende
MaRnahmen gegeniiber Diensten der Informationsgesellschaft erforderlich sein
kdnnen, die andere Ziele umfassen als der Verordnungsvorschlag. Der Bundes-
rat ist der Auffassung, dass diese Regelungen, die dem Vorschlag nicht zwin-
gend widersprechen und medienregulatorisch andere Zwecke verfolgen, nicht
durch die vorgeschlagene Verordnung gesperrt werden. Ansonsten kdme es
durch den Verordnungsvorschlag zu Regelungsliicken, die zu einer Geféahrdung
der Vielfalt und des Jugendmedienschutzes fiihren wirden. Aus diesem Grund
muss im Verordnungsvorschlag klargestellt werden, dass die Verordnung keine
Sperrwirkung gegeniiber weitergehender nationaler Medienregulierung entfal-
tet.
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Zu einzelnen Vorschriften

Zu Artikel 7 bis 11

12. Der Bundesrat weist darauf hin, dass die Provider in Befolgung der Aufde-

ckungsanordnung die gesamte internetbasierte Kommunikation tberwachen und
dabei gegebenenfalls auch Kenntnisse von Inhalten erhalten, die dem hochst-
personlichen Lebensbereich zuzuordnen sind oder die die Kommunikation mit
besonders geschiitzten Gespréchspartnerinnen und -partnern sowie Berufsge-
heimnistragern (Anwalte, Arzte Journalisten, Parlamentarier, et cetera) betref-
fen. Der Verordnungsvorschlag schreibt zwar allgemein vor, dass bei der Auf-
deckungsanordnung die Grundrechte zu beachten sind, enthalt aber keine Vor-
schriften speziell zum Schutz dieser besonders vertraulichen Kommunikation.

Zu Artikel 10

13. Wenngleich der Bundesrat die Ziele der Kommission unterstitzt, begegnen die

vorgeschlagenen Regelungen zum Einsatz von Technologien zur Erkennung
von Child Sexual Abuse Material (CSAM) schwerwiegenden grundrechtlichen
Bedenken. Dies betrifft insbesondere die beabsichtigte rechtliche Verpflichtung
von Anbietern interpersoneller Kommunikationsdienste die private Kommuni-
kation ihrer Nutzerinnen und Nutzer nach auffalligen Mustern mit technischen
Hilfsmitteln flachendeckend und ohne konkreten Anlass zu durchsuchen
(,,Chatkontrolle*). Hier bestehen aus Sicht des Bundesrates erhebliche Zweifel,
dass diese Verpflichtung mit der Européischen Grundrechtecharta (GRCh) und
der EuGH-Rechtsprechung vereinbar ist. Die Vertraulichkeit der Kommunikati-
on ist ein wesentlicher Bestandteil des Grundrechts auf Achtung des Privat- und
Familienlebens in Artikel 7 GRCh und gehort zur gemeinsamen Verfassungs-
tradition der EU-Mitgliedstaaten. Die durch den Verordnungsvorschlag ange-
ordnete Aufklarung durch die interpersonellen Kommunikationsdienste lasst
sich nicht anders bewerkstelligen als durch vollstandige Uberpriifung der
Kommunikationsinhalte sémtlicher Nutzerinnen und Nutzer durch Einsatz einer
Technologie im Sinne des Artikel 10 des Verordnungsvorschlags. Auch im
Lichte der Rechtsprechung des EuGHSs gibt der Bundesrat zu bedenken, dass
hierdurch eine Verletzung des Wesensgehalts des Rechts auf Achtung der Pri-
vatsphare gemaR Artikel 7 GRCh droht. Es bestehen allein insofern erhebliche
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14.

15.

16.

Zweifel an der Vereinbarkeit des Verordnungsvorschlags mit hoherrangigem
Unionsrecht. Allgemeine Uberwachungspflichten, MaRnahmen zum Scannen
privater Kommunikation und ldentifizierungspflichten begegnen zudem gene-
rell erheblichen Bedenken im Hinblick auf ihre VerhaltnisméRigkeit — auch in
Anbetracht geringer Effizienz und Effektivitdt sowie hoher Fehleranfélligkeit
beim Einsatz von Algorithmen.

Wenngleich der Bundesrat die Ziele der Kommission unterstiitzt, begegnen die
Neuregelungen zum Einsatz von Technologien zur Erkennung von CSAM
schwerwiegenden grundrechtlichen Bedenken. Dies betrifft insbesondere die
beabsichtigte gesetzliche Verpflichtung der Diensteanbieter, die private Kom-
munikation ihrer Nutzerinnen und Nutzer nach auffalligen Mustern mit techni-
schen Hilfsmitteln zu durchsuchen (,,Chatkontrolle®). Der Bundesrat bittet die
Bundesregierung, sich bei den Details der Ausgestaltung der Verordnung dafir
einzusetzen, dass die Eingriffe und der Nutzen der Verordnung, insbesondere
flir junge Menschen, bestmdglich austariert werden.

Der Bundesrat bittet die Bundesregierung, sich in den weiteren Verhandlungen
auf EU-Ebene daflr einzusetzen, dass zur Bekdmpfung von sexuellem Miss-
brauch effektive und zielgerichtete Mallnahmen geschaffen werden und zu-
gleich das Recht auf Vertraulichkeit der privaten Kommunikation und der
Grundsatz der VerhaltnismaRigkeit von Ermittlungs- beziehungsweise Uberwa-
chungsbefugnissen auch zukiinftig im héchsten MaRe beibehalten werden. Die
Bundesregierung sollte nach Auffassung des Bundesrates in den Verhandlungen
konkret darauf hinwirken, dass der Einsatz von Technologien zur Erkennung
von CSAM jedenfalls im Bereich der interpersonellen Kommunikationsdienste
ausgeschlossen ist und bleibt.

Der Bundesrat bittet die Bundesregierung, sich entsprechend dafiir einzusetzen,
dass zur Bekampfung von sexuellem Missbrauch effektive und zielgerichtete
MaRnahmen geschaffen werden und zugleich das Recht auf Vertraulichkeit der
privaten Kommunikation auch zukinftig im hochsten Male beibehalten wird.

Begriindung zu Ziffern 1, 3, 5, 6 und 13 bis 16 (nur gegeniiber dem Plenum):

Obwohl die Systeme zur Erkennung von CSAM immer genauer werden, ist
aufgrund der hohen Fehlerquoten von Algorithmen mit einer Vielzahl an fal-
schen Verdéchtigungen zu rechnen. Aus Sicht des Kinder- und Jugendschutzes
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bietet der Einsatz von modernen Technologien zwar neue Chancen im Kampf
gegen sexuellen Missbrauch, zugleich wirft deren Einsatz durch eine Uberwa-
chung der Privatkommunikation Fragen von grundrechtlicher Bedeutung auf
— insbesondere was die Privatsphare und die personenbezogenen Daten anbe-
langt. So konnten beispielsweise erotische Chats zwischen Teenagern Gegen-
stand von Uberpriifungen sein und zu Falschverdachtigungen von jungen Men-
schen fiihren. Darlber hinaus werden tiber Messenger-Dienste auch eine Viel-
zahl von privaten Informationen (Familienfotos, private Dokumente, et cetera)
ausgetauscht. Die Ende-zu-Ende-Verschlisselung stellt sicher, dass Anbieter
Uber personliche und vertrauliche Daten/Informationen ihrer Anwenderinnen
und Anwender nicht verfuigen kénnen, um daraus (finanziellen) Nutzen zu zie-
hen. Diese Errungenschaft und der damit verbundene gesamtgesellschaftliche
Schutz dirfen durch die Neuregelung nicht unterlaufen werden. [Dass perso-
nenbezogene Daten von jungeren Menschen im digitalen Raum besonders
schutzenswert sind, geht auch aus den Leitzielen des novellierten Jugend-
schutzgesetzes und der Datenschutzgrundverordnung hervor.]

Zu Artikel 14 und 15

17. a)

b)

Der Bundesrat begriifit, dass Artikel 14 und 15 des Verordnungsvorschlages
auch das zeitnahe Entfernen von Darstellungen des sexuellen Kindesmiss-
brauchs aus dem Internet in den Blick nehmen. Die 6ffentliche Wahrnehm-
barkeit und weltweite Abrufbarkeit solcher Online-Inhalte belasten die Op-
fer in besonderem Male. Die zigige Entfernung der Inhalte ist deshalb ein
unerlésslicher Baustein zum Schutz der Opfer.

Kritisch sieht der Bundesrat allerdings, dass der Verordnungsvorschlag den
Weg bis zur Léschung des rechtswidrigen Inhalts iber die Koordinierungs-
behorde am Niederlassungsort und die zustandige Justiz- oder Verwal-
tungsbehorde des Mitgliedstaates sehr schwerfallig und damit zeitraubend
ausgestaltet. Darstellungen des sexuellen Kindesmissbrauchs sind eindeutig
rechtswidrig. Es besteht nicht die Befiirchtung rechtlicher Fehleinschétzun-
gen durch die Hostingdienste. Anders als bei AuRerungsdelikten sind keine
schwierigen Abgrenzungen vorzunehmen, da die Meinungsfreiheit nicht
tangiert ist. Vorzugswirdig erscheint dem Bundesrat deshalb eine Ldsch-
pflicht (bei gleichzeitiger Sicherung fir Zwecke des Ermittlungs- und
Strafverfahrens), die sich unmittelbar aus der Verordnung ergibt und unver-
ziiglich ab Kenntnis des Hostingdienstes von der Missbrauchsdarstellung
eingreift.
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Weiteres
18. Der Bundesrat weist darauf hin, dass Erwagungsgrund 7 in der deutschen Uber-
setzung entsprechend Artikel 1 Absatz 3 des Verordnungsvorschlages klarge-

stellt werden muss.

Direktzuleitung der Stellungnahme

19. Der Bundesrat tbermittelt diese Stellungnahme direkt an die Kommission.
B

20. Der Ausschuss fir Innere Angelegenheiten

empfiehlt dem Bundesrat, von der Vorlage geméald 88 3 und 5 EUZBLG Kennt-
nis zu nehmen.



